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Wstep Forum Technologii Bankowych Zwigzku Bankow Polskich

Opracowanie stanowi cze$é raportu o cloud computingu Forum Technologii Bankowych Zwiazku
Bankéw Polskich. Obecnie obserwujemy w sektorze bankowym duze zainteresowanie
rozwigzaniami typu cloud computing. Umozliwia ono szybki dostep do najnowszych zasobow
obejmujacych oprogramowanie, aplikacje, platforme sprzetowa, praktycznie z dnia na dzien, bez
koniecznoéci inwestowania w sprzet oraz dlugotrwalego i kosztownego wdrazania.

Przy Forum Technologii Bankowych Zwiazku Bankdéw Polskich utworzono grupe ds. cloud
computing. Gléwnym celem prac grupy jest przygotowanie raportu na temat zastosowania cloud
Computingu w sektorze bankowym w Polsce i na §wiecie. W raporcie zostanie opisane zjawisko
cloud computing calo$ciowo, zakres modelu "przetwarzania w chmurze, aspekty prawne,
mozliwos$ci wykorzystania, bariery i ograniczenia jak rowniez korzysci.

Grupa planuje opracowac i wydaé raport do konca 2012r.

Ponizej cze§¢ prawna raportu o cloud computingu Forum Technologii Bankowych Zwiazku
Bankéw Polskich pod redakeja Macieja Gawronskiego.

Od Macieja Gawronskiego

Mam nadzieje, Ze nasze opracowanie bedzie pomocne jego czytelnikom. Starali$émy sie w sposéb
przejrzysty i wyczerpujacy przedstawi¢ regulacje, ktore nalezy uwzglednié rozwazajac korzystanie
z ustug IT w modelu cloud. Jestedmy otwarci na wszelkie uwagi i dyskusje na ten temat i
zapraszamy do kontaktu bezposrednio ze mna pod adresem maciej.gawronski@twobirds.com.

Maciej Gawronski
Opracowanie dostepne rowniez pod adresami internetowymi:

http://www.zbp.pl/site.php?s=MjIzODYxMA==

oraz

http://www.twobirds.com/English/Expertise/Pages/Poland.aspx
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Wstep do czesci prawnej

Przedstawiamy Panstwu opracowanie starajace sie streSci¢ regulacje krajowe znajdujace zastosowanie do
przetwarzania chmurowego w bankowosci a takze w innych obszarach sektora finansowego. Opracowanie to
stanowi pierwsza cze$¢ raportu na temat cloud computingu zespolu roboczego Forum Technologii
Bankowych Zwiazku Bankéw Polskich.

Dotychczas nie ma w Polsce przepisow ani urzedowych interpretacji czy zalecen odnoszacych sie
bezpo$rednio do przetwarzania chmurowego. Istnieja natomiast normy regulujace powierzanie
przetwarzania informacji oraz outsourcing — powierzanie wykonywania czynno$ci, ktére organizacja
moglaby realizowa¢ wlasnymi silami. Stad w tym dokumencie staramy sie interpretowaé istniejace regulacje
pod katem tego, jakie tworza uwarunkowania dla modelu cloud computingu.

Regulacje, ktore stosuja sie do przetwarzania chmurowego, to przede wszystkim przepisy o ochronie danych
osobowych oraz przepisy dotyczace outsourcingu.

Ochrona danych. Z punktu widzenia ochrony danych osobowych co do zasady cloud computing stanowi
powierzenie przetwarzania danych osobowych innemu podmiotowi. Regulacja ochrony danych osobowych
ma charakter ogdlny, stad jest opisana w pierwszej kolejnosci.

Istnieje rozbiezno$¢ pomiedzy tradycyjnym, terytorialnym spojrzeniem na ochrone danych osobowych a
modelem przetwarzania w chmurze. Organy ochrony danych osobowych wskazuja na to, ze w kontekscie
chmury uprawnienia wlasciciela informacji wzgledem dostawcy chmury, w szczeg6lnosci uprawnienia do
nadzoru nad przetwarzaniem danych (w tym dawania wigzacych wytycznych dostawcy chmury, czy
mozliwoécia audytu) sa iluzoryczne. Rozwigzaniem moze by¢ nowe podejScie do rozumienia tych
uprawnien. Po pierwsze, prawo nadzoru nad danymi powinno by¢ rozumiane w ten sposob, ze wlasciciel
informacji wybierajac dostawce chmury dokonuje wyboru sposobu przetwarzania danych w chmurze — ten
wybér bylby oparty na tym, ze wia$ciciel informacji moze skorzystaé z ustugi o okre$lonych standardowych
parametrach i moze w kazdym czasie z niej zrezygnowa¢ — nie moze jednak modyfikowaé ushtugi czy
dostosowywat jej do swoich indywidualnych potrzeb. Po drugie, nadzor i audyt méglby byé dokonywany za
posrednictwem odpowiednich certyfikowanych podmiotéw trzecich. Kolejnym zagadnieniem jest wymag,
aby wlasciciel danych mial kazdorazowo $wiadomosci tego gdzie znajduja sie dane a takze, kto przetwarza
dane je w imieniu ich wlasciciela. Z perspektywy praktycznej rozwiazaniem mogloby by¢ konkretne
okreSlenie podmiotéw, ktére moga przetwarza¢ dane, a takze lokalizacji, w ktérych dane moga byé
przetwarzane. Jedli byloby to potrzebne w konkretnym przypadku, mozliwe byloby zlokalizowanie
konkretnego miejsca przetwarzania danych oraz podmiotu przetwarzajacego. Z perspektywy bezpieczenstwa
danych nie ma natomiast potrzeby, aby wlaSciciel danych permanentnie §ledzil dane lub mial wiedze o ich
polozeniu w danej chwili.

Organy do spraw ochrony danych osobowych w réznych krajach europejskich maja rézne podej$cie do
przetwarzania chmurowego. Niektore organy podchodza do tego zagadnienia niezwykle restrykcyjnie inne w
spos6b przyjazny. Jednocze$nie prawo o ochronie danych osobowych na poziomie unijnym nie zakazuje
cloud computingu. Istniejace rozbiezno$ci nawet pomiedzy poszczegélnymi regulatorami w Unii
Europejskiej wskazuja, ze $wieze podej$cie do ochrony danych osobowych oraz do zjawiska przetwarzania
chmurowego jest potrzebne. Prace nad takim §wiezym spojrzeniem trwaja juz w Komisji Europejskie;j.

Outsourcing w sektorze finansowym. Regulacje sektora finansowego dotyczace powierzania czynnoS$ci
za zewnatrz zwracaja przede wszystkim uwage na to, czy dana czynno$¢ lub proces, ktére maja byc
wydzielone na zewnatrz, sg dla organizacji krytyczne. Za takie uwaza sie w szczegdlnosci czynnoS$ci zwigzane
z dostepem do informacji prawnie chronionej ale takze i inne, ktérych zaklécenie naruszytoby zdolnoéé
$wiadczenia przez instytucje finansowa ustug swoim klientom. W przypadku, gdy czynnos¢ jest krytyczna -
regulacje opieraja sie na nastepujacych zalozeniach: (i) odpowiedzialno$§é - brak mozliwosci
ograniczenia odpowiedzialno$ci dostawcy za szkode, (ii) bezpieczenstwo informacji — regulatorzy
oczekuja, aby instytucja finansowa znala i kontrolowala swoje ryzyko operacyjne (iii) ciaglo$¢ dzialania —
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rozumiana jako jeden z aspektéw bezpieczenstwa informacji; (iv) monitorowanie ryzyka — wiedza o
tym, jakie jest rzeczywiste ryzyko zwigzane z korzystaniem z uslug podmiotu zewnetrznego. Przy tym,
podobnie jak w przypadku ochrony danych osobowych, Unia Europejska z duzo wieksza nieufnoscia (a co za
tym idzie z wiekszym formalizmem) traktuje przetwarzanie danych poza terytorium Europejskiego Obszaru
Gospodarczego.

Przyszlo$é. Ograniczenia i obawy wzmiankowane powyzej a opisane z wieksza dokladno$cia w dalszej
czeSci niniejszego opracowania wywieraja wplyw na szybko$¢ rozwoju modelu przetwarzania chmurowego.
Jednak wydaje sie, ze przechodzenie do chmury bedzie nastepowaé. Juz w tej chwili duza czeéc
najpopularniejszych ushig konsumenckich $wiadczona jest z wykorzystaniem chmur obliczeniowych.
Wygoda dla konsumenta z tym zwigzana powoduje, ze procesu tego w obszarze B2C raczej nie da sie
zatrzymac¢. W obszarze B2B proces jest wolniejszy — bardziej kontrolowany administracyjnie oraz tez z
wieksza odpowiedzialno$cia potencjalnych klientéw. Tym niemniej, zwazywszy na mozliwe korzySci
ekonomiczne oraz nikla rdéznice od strony technologicznej wzgledem obecnie stosowanych przez
przedsiebiorstwa rozwiazan informatycznych, takze i tu oczekiwa¢ mozna ekspansji chmury.

ﬁ'.b FORM Bird & Bird
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1. Cloud Computing w Regulacjach dot. Ochrony Danych Osobowych

Przepisy ochrony danych osobowych. Podstawowe przepisy, ktére reguluja zagadnienie cloud
computingu, cho¢ bezposrednio do niego sie nie odwoluja, to przepisy o ochronie danych osobowych.
Takimi przepisami sa w szczego6lnosci:

1 ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.02.101.926) (dalej jako
»uodo”), ktora jest implementacja

(ii) Dyrektywy Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeplywu tych
danych (dalej jako ,,Dyrektywa”); oraz

(iii) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania
danych osobowych (Dz.U.04.100.1024) (dalej jako ,,Rozporzadzenie”); oraz

(iv) poszczegdlne regulacje sektorowe wskazane w punktach 1.2. oraz 1.4. ponizej.

) Szczegblne zasady ochrony danych osobowych w zwigzku ze $wiadczeniem ushug droga
elektroniczna reguluje Ustawa o $wiadczeniu ushug droga elektroniczng z dnia 18 lipca 2002 r.
(Dz.U.02.144.1204) (dalej jako ,,usude”).

Podstawowe pojecia. Wedlug uodo dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, na podstawie ktérych bezposrednio lub posrednio
mozliwe jest okre$lenie tozsamos$ci osoby (np. dane pracownikéw, klientéw lub potencjalnych klientow,
adres email, numer telefonu). Innymi slowy sa to relacje pomiedzy szeregiem danych o osobie, ktore
prowadzg do konkretnej osoby.

Niejako ,wlasciciel” danych osobowych — podmiot, ktéry decyduje o celach i Srodkach przetwarzania danych
osobowych, nazywany jest administratorem danych osobowych. Np. administratorem danych
klientéw banku jest bank.

Administrator moze sam wykonywaé operacje na danych osobowych lub przekaza¢ je do wykonania
podwykonawcy, tzw. przetwarzajacemu dane osobowe. Przetwarzajacy (z ang. processor) jest to
podmiot dzialajacy w imieniu i na rzecz administratora danych i upowazniony przez administratora danych
do przetwarzania danych osobowych.

W cloud computingu mamy czesto do czynienia z sytuacja, w ktoérej administratorem danych jest odbiorca a
przetwarzajacym jest dostawca ustug w chmurze. Mozliwe sa takze inne konfiguracje.

Przetwarzanie danych osobowych regulowane uodo ujete jest bardzo szeroko, gdyz obejmuje jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych.

Zakres zastosowania przepisow ochrony danych. W $wietle Dyrektywy i Opinii 8/2010 Grupy
roboczej art. 29! w sprawie prawa wlaéciwego z dnia 16 grudnia 2010 r. (,Opinia”) nalezy przyja¢, ze uodo

1 Grupa robocza art. 29 jest to niezalezny europejski organ doradczy w zakresie ochrony danych i prywatnosci, skladajacego sie z
organéw ochrony danych osobowych z poszczeg6lnych panstw cztonkowskich.
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stosuje sie do administratoréw danych (np. odbiorcéw chmury) (i) majacych siedzibe na terytorium Polski
lub prowadzacych stala i wyodrebniong dzialalno$¢ w Polsce (np. w formie oddzialu) albo (ii) majacych
siedzibe poza Europejskim Obszarem Gospodarczym (dalej jako ,,EOQG”), ale wykorzystujacych do
przetwarzania danych osobowych $rodki techniczne znajdujace sie na terytorium Polski (pod warunkiem, ze
srodki te nie stuza wylacznie do przekazywania danych osobowych). Za $rodki techniczne administratora
danych spoza EOG uwaza sie m.in. serwery administratora danych zlokalizowane w EOG ale takze $rodki
techniczne przetwarzajacego dane w EOG, ktéremu administrator danych spoza EOG powierzyl
przetwarzanie danych osobowych. Wedlug nowatorskiego pogladu wyrazonego w Opinii 8/2010 Grupy
roboczej art. 292 w sprawie prawa wlaSciwego z dnia 16 grudnia 2010 r. za Srodki techniczne wykorzystane
przez administratora danych do przetwarzania danych a znajdujace sie w Polsce, ktére spowoduja
stosowanie prawa polskiego, mozna uznac¢ réwniez pliki tekstowe cookies umieszczone na urzadzeniu
koncowym uzytkownika znajdujacego sie w Polsce (np. w komputerze, tablecie lub smartfonie) w celu
przechowywania danych osobowych.

Do przetwarzajacego dane z siedziba w Polsce zastosowanie bedzie mie¢ uodo w zakresie rozdziatu 5, to jest
srodkow zabezpieczajacych zbiory danych osobowych.

Wedlug Dyrektywy, Opinii, gdy administrator danych i przetwarzajacy dane znajduja sie w roéznych
Panstwach EOG, relacja miedzy administratorem danych i przetwarzajacym rzadzi prawo ochrony danych
osobowych panstwa siedziby administratora danych. Dodatkowo do przetwarzajacego dane stosuja sie
zasady zabezpieczenia danych osobowych okreslone w panstwie siedziby przetwarzajacego.

Zatem uodo ma zastosowanie takze do przetwarzajacych w sytuacjach (i) i (ii), przy czym w zakresie
ograniczonym, to jest tylko w odniesieniu do Srodkéw zabezpieczajacych dane osobowe.

Zasieg obowigzywania uodo moze by¢ wiec bardzo szeroki. Podobnie szeroki moze by¢ zakres zastosowania
innych ustaw europejskich opartych na Dyrektywie.

sWielorezimowa zgodnos$¢” chmury. W teorii Dyrektywa ma wyznaczaé jednolity poziom ochrony
danych osobowych w EOG i nakladaé¢ podobny poziom obowiazkéw na podmioty przetwarzajace dane — w
praktyce rozbieznoSci pomiedzy poszczegdlnymi systemami prawnymi w krajach EOG sa znaczne.

Formalnie do przetwarzajacego dane stosuja sie zasady zabezpieczenia danych osobowych miejsca jego
siedziby.

W praktyce jednak przetwarzajacy dane zobowigzany jest czesto do wykonania nie tylko cigzacych na nim
jako przetwarzajacym dane obowiazkéw zabezpieczenia danych osobowych (ktére to obowiazki podlegaja
prawu jego siedziby), a takze, w wykonaniu umowy powierzenia przetwarzania danych, zobowigzany jest
wykona¢é obowiazki administratora danych, w tym w zakresie zabezpieczenia danych osobowych.

W takim wypadku, pomimo wskazanego powyzej stanowiska wyrazonego w Opinii odno$nie stosowania do
obowigzkow zabezpieczenia danych osobowych prawa panstwa siedziby przetwarzajacego, w praktyce
wystapi sytuacja, w ktorej przetwarzajacy dane osobowe bedzie zobowigzany do kumulatywnego stosowania
srodkéw zabezpieczajacych wskazanych zar6wno w prawie panstwa swojej siedziby jak i siedziby
administratora danych.

W szczegblnoéci, administratorzy danych (odbiorcy chmury) z Polski oczekiwaé powinni od dostawcow
chmury zlokalizowanych w innych krajach EOG spelnienia obowigzkéw okre§lonych przez uodo, w tym w
zakresie zabezpieczenia danych osobowych. W teorii sposob zabezpieczenia danych osobowych
gwarantowany przez systemy prawne innych panstw EOG powinien by¢ wystarczajacy. Jednak ze wzgledu
na obowiazki ciagzace na odbiorcach chmury z Polski (np. obowigzek zapewnienia funkcjonalno$ci systemu
IT, dzieki ktérej system rejestruje kto, kiedy ma dostep do danych i kto, kiedy i w jakim zakresie je

2 Grupa robocza art. 29 jest to niezalezny europejski organ doradczy w zakresie ochrony danych i prywatnosci, sktadajacego sie z
organéw ochrony danych osobowych z poszczeg6lnych panstw cztonkowskich.
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modyfikuje) czesto konieczne bedzie, aby dostawca chmury zapewnial zgodno$é chmury z polskimi
wymaganiami ochrony danych osobowych.

Analogicznie, przetwarzajacy dane (dostawca chmury) majacy siedzibe w Polsce lub wykorzystujacy $rodki
techniczne do przetwarzania danych osobowych w Polsce, ktory kieruje swoje ushugi do administratorow
danych (odbiorcéw chmury) majacych siedzibe w réznych panstwach EOG, moze by¢ zmuszony dostosowac
warunki przetwarzania danych osobowych do wymogoéw wszystkich tych panstw cztonkowskich.

1.1 Obowiazki administratora danych a cloud computing

Aby przetwarzanie danych osobowych bylo zgodne z prawem, administrator danych (odbiorca chmury) musi
dopeli¢ szeregu obowigzkéw wynikajacych z uodo oraz Rozporzadzenia, m.in. (i) zapewnié szczegolng
staranno$¢ przetwarzania danych, (to jest zapewnié, ze dane przetwarzane sa w konkretnym, okreslonym
celu, a takze ze sa merytorycznie poprawne (dokladne, kompletne i aktualne) i adekwatne do celu
przetwarzania, a takze przetwarzane nie dluzej niz jest to niezbedne do osiagniecia celu przetwarzania), (ii)
przetwarzaé dane osobowe na podstawie konkretnych przestanek legalizujacych, (iii) zapewnié odpowiednie
informacje osobie, ktorej dane dotycza, (iv) zarejestrowaé zbior danych, (v) odpowiednio zabezpieczy¢ dane
osobowe.

Obowigzki te moga by¢ wykonane bezposrednio przez administratora danych lub, jak wspomniano powyzej,
administrator danych moze powierzy¢é wykonanie czeéci obowigzkéw przetwarzajacemu (np. obowiazek
udzielenia odpowiednich informacji osobom, ktérych dane dotycza).

Na administratorze danych ciazy odpowiedzialno$é za przetwarzanie danych zgodnie z prawem, w tym
spelienie wszystkich obowiazkéw ustawowych / nadzoér nad tym, aby wszystkie obowiazki byly spelnione.
Dlatego administrator danych powinien mie¢ nieustanng kontrole nad warunkami, w jakich przetwarzane sa
dane osobowe. W tym kontrole nad tym do jakich podmiotéw trafiaja przez niego administrowane dane
osobowe, gdzie i w jaki sposéb beda one przetwarzane oraz czy beda one odpowiednio zabezpieczone.

1.2  Obowiazek zabezpieczenia danych osobowych w uodo

Szczegblnie klopotliwy przy przetwarzaniu danych osobowych w chmurze (w szczegélnosci jesli dane
osobowe przetwarza¢ bedzie dostawca poza Polska) moze okazaé¢ sie obowigzek zabezpieczenia danych
osobowych w zgodzie z uodo i Rozporzadzeniem.

Polskie przepisy sa jednymi z nielicznych w EOG tak szczegélowo opisujacymi odpowiednie techniczne i
organizacyjne Srodki zabezpieczenia, ktore musza byé stosowane, aby odpowiednio chronié¢ dane osobowe.

Tytulem przykladu wskaza¢ mozna, ze polski administrator danych (przetwarzajacy) powinien dysponowacé i
wdrozy¢ w swojej organizacji pisemna polityke bezpieczenstwa i instrukcje zarzadzanie systemem
informatycznym oraz ewidencje uzytkownikéw systemu IT. Dokumenty te powinny okre§laé, miedzy innymi
miejsca, w ktorych dane sa przetwarzane (tj. miejsca w ktorych fizycznie nastepuje przetwarzanie danych
osobowych), funkcjonalnoé¢ systemu informatycznego (m.in. to czy system zapewnia odnotowywanie
informacji, kto i kiedy wprowadzil dane osobowe do systemu, a takze kiedy je modyfikowal, oraz komu i
kiedy przekazal).

Jesli dane osobowe zostaly powierzone lub przekazane podmiotom trzecim do ,chmury”, klopotliwe moze
by¢ zidentyfikowanie w polityce bezpieczenstwa miejsc, w ktorych administrowane przez niego dane sie
znajduja. Nalezaloby, jak sie wydaje, wskazac wszystkie lokalizacje centréw danych nalezacych do chmury.
Dodatkowo administrator danych musi spelniaé wymogi wzgledem funkcjonalnosci systemu IT - np.
wymaga sie sporzadzenia czytelnych raportow, w ktérych nalezy wskazac¢ zrodlo danych, informacji o
sprzeciwie, udostepnieniach danych wraz z data i zakresem udostepnienia.
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Kiedy administrator danych osobowych przekazuje dane osobowe do dostawcy chmury, ktérego centrum
dzialalno$ci zlokalizowane jest w Polsce, spelnienie powyzszych obowigzkéw nie powinno by¢ problemem,
gdyz dostawca chmury jest zobowiazany przez uodo i Rozporzadzenie do ich stosowania we wlasnej
organizacji.

Kiedy administrator danych (odbiorca chmury) przekazuje dane dostawcy chmury poza Polska, powinien
szczegdlnie zadbaé o to, zeby dostawca chmury odpowiednio zabezpieczyl dane.

1.3 Cloud computing jako powierzenie przetwarzania danych osobowych

W literaturze pojawilo sie pytanie, czy chmura obliczeniowa bedzie powierzeniem przetwarzania danych
osobowych. Pytanie to postawiono w kontekscie cloud computingu polegajacego wylaczne na udostepnianiu
infrastruktury w celu przechowywania danych, czyli hostingu.

Zdaniem Grupy roboczej art. 29 wyrazonym w Opinii 1/2010 z dnia 16 lutego 2010 r. w sprawie pojeé
sadministrator danych” i ,przetwarzajacy”, hosting co do zasady stanowié¢ bedzie powierzenie przetwarzania
danych osobowych do przetwarzajacego dane.

Czeéc doktryny kwestionuje taka kwalifikacje chmury, w sytuacji, gdy dostawca chmury nie ma dostepu do
danych, gdyz np. sa one zaszyfrowane przez odbiorce chmury. Wydaje sie jednak, ze tak dlugo jak
przechowywanie danych osobowych bedzie jedna z operacji, ktora stanowi przetwarzanie danych osobowych
w rozumieniu uodo, to zlecenie innemu podmiotowi (dostawcy chmury) juz choéby operacji
przechowywania danych osobowych odbiorcy chmury bedzie w istocie stanowilo powierzenie przetwarzania
danych osobowych.

Ciekawy poglad wyrazil Generalny Inspektor Danych Osobowych (dalej jako GIODO”)3 na stronie
https://edugiodo.giodo.gov.pl/file.php/1/INF1/INF_Ros5.html. Méwi on, ze ,gdy mamy do czynienia
z powierzeniem przetwarzania danych, w rozumieniu art. 31 uodo, co oznacza, ze podmiot udostepniajacy
infrastrukture informatyczna posiada wiedze co do charakteru przetwarzanych danych, woéwczas podlega jej
przepisom w zakresie art. 36—39 (zabezpieczenia danych osobowych), pomimo iz nie jest administratorem
danych osobowych. Natomiast, jezeli podmiot udostepniajacy system nie posiada wiedzy co do charakteru
przetwarzanych danych, to podlega przepisom art. 12—15 usude”.

W praktyce jednak najczeSciej zastoniecie sie przez dostawce infrastruktury brakiem wiedzy o charakterze
przetwarzanych danych nie bedzie wiarygodne.

1.4 Umowa o powierzenie przetwarzania danych osobowych

Lekarstwem na wiekszo$¢ powyzszych probleméw zwigzanych z zapewnieniem odpowiedniej kontroli na
zasadami przetwarzania i zabezpieczenia danych osobowych moze by¢ wlasciwie sporzadzona umowa
gwarantujaca stale utrzymanie odpowiedniego sposobu przetwarzania danych osobowych.

W przypadku chmury prywatnej czy hybrydowej odbiorca chmury ma szanse indywidualnego
uksztaltowania postanowien umownych w sposdb zapewniajacy odpowiednie zabezpieczenie procesoéw
przetwarzania danych w chmurze. W przypadku chmury publicznej odbiorca chmury bedzie mial mniejsza
lub zadna mozliwo$¢ negocjowania umowy i wplywu na jej ksztalt, zatem odpowiedzialno$cia dostawcy
chmury bedzie wypracowanie takiej umowy, aby instytucja zaufania publicznego, jaka jest bank (a takze inne
instytucje finansowe), miala mozliwo$¢ zaakceptowania zaproponowanych warunkow.

Uodo nakazuje, aby powierzenie przetwarzania danych osobowych przetwarzajacemu przez administratora
danych nastgpilo na podstawie umowy o powierzenie przetwarzania danych osobowych. Przepis uodo

3 https://edugiodo.giodo.gov.pl/file.php/1/INF1/INF Ros.html w dacie 6 pazdziernika 2011
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stanowi, ze umowa taka powinna by¢ zawarta w formie pisemnej. Brak formy pisemnej moze rodzi¢
negatywne konsekwencje dla administratora danych na gruncie prawa administracyjnego, GIODO moze
wydaé decyzje nakazujaca zawarcie takiej umowy w formie pisemnej. Teoretycznie moze tez skutkowaé
odpowiedzialno$cia karng za nienalezyte zabezpieczenie danych osobowych.

Umowa o powierzenie przetwarzania danych osobowych powinna przynajmniej minimalnie okreslaé cel i
zakres przetwarzania danych osobowych. Jak wskazano powyzej, administrator danych - odbiorca ustug w
~chmurze” - odpowiada (przed GIODO i osoba, ktérej dane dotycza) za spelnienie wszystkich ciazacych na
nim obowiazkéw, nawet jesli powierzyl przetwarzanie danych osobowych przetwarzajacemu.

Przetwarzajacy z kolei odpowiada przed GIODO za zabezpieczenie danych osobowych w zakresie
powierzonych mu danych osobowych tak jak administrator danych. Przetwarzajacy odpowiada wzgledem
administratora danych za zgodno§¢ przetwarzania z zawartg umowa.

W Polsce wlaSciwie wystarczajace jest powolanie sie w umowie o powierzeniu danych osobowych na przepisy

uodo i Rozporzadzenie, gdyz zapewniajg one wystarczajacy poziom zabezpieczenia. Natomiast powierzajac

dane osobowe dostawcy chmury w innym panstwie EOG (szczeg6lnie jesli prowadzi on dzialalno$¢ w

systemie prawnym ktory nie zapewnia szczegolowych regulacji ustawowych odnosnie zabezpieczenia danych)
wlaénie regulacja umowna zabezpieczenia danych bedzie ogrywala podstawowa role.

Konieczne jest zatem staranne umowne doprecyzowanie obowiazkow przetwarzajacego, a takze uprawnien
kontrolnych administratora danych, uregulowanie sposobu zwrotu czy zniszczenia danych osobowych na
wypadek rozwigzania umowy czy okredlenie miejsc przetwarzania danych. W ten sposéb administrator
danych moze uzyska¢ umowna gwarancje, ze dane osobowe w chmurze beda wlaSciwie zabezpieczone.

1.5 Podpowierzenie danych osobowych

Dostawca chmury, ktory chcialby cze$¢ ustlugi $§wiadczonej w chmurze podzleci¢ innemu wykonawcy (na
przyklad spdlce z grupy) powinien pamietaé o implikacjach takiego podzlecenia z pespektywy danych
osobowych. Podzlecenie jest to podpowierzenie przetwarzania danych osobowych (ang. subprocessing).
Podpowierzenie przetwarzania danych osobowych, inaczej niz powierzenie przetwarzania danych, nie jest
wprost uregulowane w uodo.

Zdaniem GIODO, podpowierzenie bedzie zgodne z prawem gdy (i) administrator danych zawrze umowe
powierzenia bezpoSrednio z podpowierzajgcym, lub (ii) umowa pomiedzy administratorem danych i
przetwarzajacym dane bedzie zawiera¢ wyraznie upowaznienie do podpowierzania przetwarzania danych
osobowych.

Oznacza to, ze (i) dostawca chmury powinien zawrze¢ klauzule podpowierzenia danych osobowych w
umowie o powierzeniu danych osobowych z odbiorca chmury lub (ii) odbiorca chmury powinien zawrzec
umowe bezposrednio z podprzetwarzajacym.

Ta pierwsza ewentualno$¢ wydaje sie bardziej optymalna z perspektywy praktycznej, aczkolwiek
podprzetwarzajacy powinien byé¢ okre$lony. Blankietowe wskazanie podprzetwarzajacego moze byé
niewystarczajace.

Przyjmuje sie, ze wymogi dotyczace umowy powierzenia danych osobowych wskazane przez Ustawe, 1j.
obowigzek zawarcia umowy w formie pisemnej, wskazania celu i zakresu przetwarzania danych,
zabezpieczenia danych osobowych przez podprzetwarzajacego stosuja sie takze do umowy/klauzuli
podpowierzenia.
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1.6  Eksport danych osobowych

Eksportem danych osobowych okreSla sie zargonowo przekazanie danych osobowych poza Polske.
Oczywiscie, w kontekscie Internetu, instytucje prawne oraz koncepcje oparte na Dyrektywie z 1995 r. (ktéra
powstala przed era Internetu) nie w pelni odpowiadaja obecnej rzeczywisto$ci i z koniecznoSci wymuszaja
sztuczne podzialy terytorialne.

Pamietajac o tym zalozeniu, kluczowym czynnikiem, jaki nalezy bada¢ przy eksporcie danych, jest
zlokalizowanie chmury, tj. ustalenie czy chmura znajduje sie na terytorium EOG czy tez poza tym obszarem.

EOG. Eksport danych w ramach EOG (jako zapewniajacy na podstawie Dyrektywy ten sam poziom ochrony)
nie wymaga spelienia dodatkowych wymagan. Zatem umieszczenie danych osobowych w chmurze
polozonej na terenie EOG jest traktowane jak skorzystanie z ustug polskiej chmury.

Poza EOG. Eksport danych do kraju trzeciego poza EOG nie wymaga spelienia dodatkowych obowigzkow,
jesli prawo tego kraju zapewnia adekwatna ochrone danych osobowych. Jezeli eksport danych osobowych
ma nastgpi¢ do kraju trzeciego niezapewniajacego adekwatnej ochrony danych osobowych, konieczne jest
spelienie dodatkowych wymagan.

Komisja Europejska, w drodze decyzji, wskazala jak na razie tylko 10 panstw (w tym np. Kanade, Australie,
Izrael) na okolo 190 istniejacych, ktére spelniaja wymagania adekwatnej ochrony i tym samym eksport
danych do tych panstw nie musi by¢ obwarowany szczeg6lnymi wymogami.

Takze Stany Zjednoczone, co do zasady, nie zapewniaja adekwatnego poziomu ochrony. Jednakze niektore
amerykanskie podmioty gospodarcze, ktére uzyskaly certyfikat programu Safe Harbour (,Bezpieczna
przystan”) przez uczestnictwo w nim gwarantuja odpowiedni poziom ochrony danych osobowych. Nalezy
jednak pamieta¢, ze podmioty amerykanskie maja mozliwo$¢ selektywnego przystepowania do programu
Safe Harbour, np. tylko w odniesieniu do wtasnych danych pracowniczych.

Tym samym, je$li chmura bedzie zlokalizowana takze w panstwie spoza EOG zapewniajagcym adekwatny
poziom ochrony lub jesli dostawca chmury przystgpit do programu Safe Harbour —bedzie to chronilto
odbiorce chmury przed dodatkowymi obowigzkami.

Zgoda GIODO na eksport danych. Teoretycznie zgodnie z uodo i wytycznymi GIODO eksporter danych
powinien dokona¢ samodzielnej oceny, czy panstwo, do ktérego zamierza eksportowa¢ dane zapewnia
adekwatng ochrone danych osobowych.

W praktyce, ocena taka bylaby niezmiernie trudna, gdyz wymaga}aby uwzgle;dnlenla wszystkich okoliczno$ci
transferu danych, w tym znajomos$ci prawa innego panstwa i praktyki jego stosowania. Dodatkowo ocena
powinna uwzglednia¢ wplyw na adekwatno$ci zamierzonego eksportu charakteru danych, celu i czasu
trwania zamierzonego eksportu danych, a takze kraju pochodzenia i kraju ostatecznego przeznaczenia
danych. Eksporter danych bedzie tez ponosit ryzyko niewlasciwej oceny adekwatnosSci innego systemu
prawnego (w postaci odpowiedzialno$ci administracyjnej a nawet karnej).

Dlatego, w praktyce przyjmuje sie, ze wylacznie eksport danych do panstw trzecich uznanych przez Komisje
Europejska za zapewniajace adekwatny poziom ochrony lub nalezacy do Safe Harbour nie wymaga
spelienia dodatkowych obowigzkow.

Aby uzyskac zgode GIODO, eksporter danych musi zapewnic, ze importer danych zagwarantuje odpowiednie
zabezpieczenie ochrony prywatnosci oraz praw i wolnosci osoby, ktérej dane dotycza. NajczeSciej taka
gwarancja bedzie odpowiednia umowa pomiedzy eksporterem a importerem danych.

Komisja Europejska opracowala dwa mechanizmy zapewnienia adekwatnej ochrony danych tj.

1 standardowe klauzule umowne (zestaw odpowiednich wzorcowych postanowien umownych);
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(i) wiazace reguly korporacyjne (mozliwo$¢ przyjecia zasad ochrony danych obowigzujacych spotki
danej korporacji — w wyniku przyjecia tych regul i ich zatwierdzenia przez odpowiednie organy
ochrony danych osobowych — w Polsce GIODO — korporacja jest traktowana jako bezpieczny
obszar przetwarzania danych, w ktérym dane osobowe sa chronione na poziomie wymaganym w
Unii Europejskiej) oraz

Z perspektywy praktycznej - zgoda GIODO jest udzielona na konkretny eksport danych, w zakresie
wskazanym we wniosku — dookreslone musza by¢ kategorie danych, ktére maja by¢ przekazane, osoby,
ktorych dane dotycza, oraz cel w ktérym dane beda przetwarzane po przekazaniu. GIODO nie udziela
generalnej zgody na eksport wszystkich kategorii danych, bez ich dookreslenia. Zatem, jeSli eksporter
danych chcialby rozszerzy¢ zakres eksportowanych danych (np. w zwigzku z rozszerzeniem oferty dostawcy
chmury) musi ponownie wystapi¢ do GIODO o zgode.

Inne podstawy eksportu danych. Hipotetycznie, eksport danych do panstwa nie zapewniajacego
adekwatnego poziomu ochrony moze by¢ takze dokonany bez zgody GIODO na podstawie jednego z
wyjatkéw np. (i) za pisemna zgoda osoby, ktérej dane dotycza (forma pisemna nie jest spelniona, jesli zgoda
jest wyrazona przez Internet) (ii) gdy jest to niezbedne do wykonania umowy pomiedzy administratorem
danych a osoba, ktorej dane dotycza, lub jest podejmowane na jej zyczenie (iii) dane sg og6lnie dostepne.
Jednak przestanki te musialyby sie odnosi¢ do wszystkich eksportowanych danych, a wiec musialaby sie
odnosié¢ do wszystkich danych i kazdej z osob, ktorej dane mialyby by¢ umieszczone w chmurze. W praktyce
malo prawdopodobne jest powolanie sie na ktoérakolwiek z przestanek wzgledem wszystkich danych
osobowych (a wiec i wszystkich podmiotéw danych), ktére mialyby znalez¢ sie w chmurze.

Tytulem przykladu, zastanéwmy sie nad odbiorca chmury, ktéry chcialby oprze¢ przekazanie danych
osobowych do chmury znajdujacej sie poza EOG na podstawie zgody oso6b, ktorych dane dotycza
(abstrahujac od konieczno$ci uzyskania zgody na piSmie, ktéra w kontekscie podmiotéw dzialajacych na
podstawie prawa bankowego moglaby potencjalnie by¢ waznie uzyskana w formie elektronicznej ze wzgledu
na art. 7 prawa bankowego).

Zgoda, aby byla wazna, musi by¢ dobrowolna. Ponadto, osoba ktérej dane dotycz,a w kazdej chwili moze
odwolaé swoja zgode (ze skutkiem na przyszloéc). To oznacza, ze jesli choé jedna osoba nie wyrazi zgody na
eksport danych do kraju poza EOG lub taka zgode odwola, odbiorca chmury bylby zmuszony wycofa¢ dane
tej osoby z chmury i przetwarzac je na terytorium EOG lub uzyskaé zgode GIODO na eksport tych danych.

Model eksportu danych osobowych na podstawie zgody osoby, ktérej dane dotycza, ze swej istoty nie bedzie
kompletny tj. nie bedzie dotyczyl wszystkich os6b, ktérych dane znajduja sie w danym zbiorze danych. Nie
nadaje sie on zatem do zapewnia legalno$¢ eksportu danych osobowych zawartych w calym, kompletnym
zbiorze danych.

W zwiazku z powyzszym wyjatki od koniecznoSci uzyskania zgody GIODO na eksport danych maja
marginalne znaczenie przy przekazaniu danych do chmury.

1.7 Sankcje

Za nieprzestrzeganie przepisow dotyczacych ochrony danych osobowych w szczegoélnosci przy przetwarzaniu
danych osobowych w chmurze lub powierzeniu ich do chmury moga grozi¢ sankcje (i) administracyjne, (ii)
karne, lub (iii) cywilne.

GIODO moze na podstawie decyzji administracyjnej zazadaé¢ przywrocenia stanu zgodnego z prawem np.
poprzez zastosowania dodatkowych &rodkéw zabezpieczenia zgromadzonych danych osobowych,
wstrzymanie przekazania danych od panstwa trzeciego. W przypadku gdy podmiot naruszajacy nie wykonuje
decyzji, GIODO moze nalozy¢ grzywne w celu przymuszenia podmiotu do wykonania decyzji - jednorazowo
do 50 tys. zl, za$ lacznie do 200 tys. zl.
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Konsekwencja szeregu naruszen uodo jest takze odpowiedzialno$é karna. Przykladowo, w sytuacji, gdy
osoba administrujaca danymi chocby nieumy$lne naruszy obowigzek zabezpieczenia danych w chmurze,
dopuszcza sie przestepstwa wedlug przepiséw uodo, zagrozonego kara grzywny, ograniczenia wolnosci albo
pozbawienia wolnosci do 2 lat.

Prywatno$¢ i dane osobowe sa objete takze ochrona cywilnoprawna. Nieposzanowanie zasad ochrony
danych osobowych moze skutkowa¢ naruszeniem dobr osobistych osoby, ktorej dane dotycza. Osoba taka
moze zada¢ zaniechanie naruszenia i usuniecia jego skutkoéw, zaplaty kwoty pienieznej tytulem
zado$Cuczynienia za doznang krzywde, lub odszkodowania za wyrzadzona szkode.

1.8 Podsumowanie

Model przetwarzania danych osobowych w chmurze mieSci sie w obecnym modelu ochrony danych
osobowych.

Przetwarzanie danych w chmurze bedzie legalne, o ile odbiorca chmury speklni wszystkie ciazace na nim
obowiazki z zakresu ochrony danych osobowych. Z perspektywy praktycznej oznacza to, ze dostawca chmury
musi zapewni¢ odbiorcy chmury (ktéry odpowiada za dane osobowe przetwarzane w chmurze), ze
przetwarzanie danych osobowych w chmurze nastapi zgodnie z zasadami wigzgcymi odbiorce chmury.

Kluczowym zagadnieniem jest odpowiednia umowa pomiedzy odbiorca i dostawcg chmury. Powinna ona
gwarantowac odpowiednie zasady przetwarzania danych osobowych oraz mechanizm weryfikacji tych zasad.

Dodatkowo, jesli lokalizacja chmury mialaby wykraczaé poza Europejski Obszar Gospodarczy, konieczne jest
zapewnienie podstawy prawnej (najczeéciej zgody GIODO) na eksport danych do dostawcy chmury.

Zwazywszy na wielopodmiotowy oraz wielonarodowy charakter przetwarzania chmurowego, dogodnym
sposobem wykazania zgodno$ci chmury z europejskim rezimem ochrony danych osobowych moga okazac
sie wspomniane wyzej wigzace reguly korporacyjne.

Komisja Europejska chcac wyj$¢ na przeciw trudno$ciom lub watpliwo$ciom zwigzanym z przetwarzaniem
danych w chmurze oraz zapewni¢ odpowiednig ochrone danych przetwarzanych w chmurze poza EOG
przygotowuje obecnie strategie dotyczaca cloud computingu. Strategia ta moze wplyna¢ na wykladnie
przepisoéw dotyczacych danych osobowych w chmurze oraz na dalsze zmiany legislacyjne w tym zakresie.
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2, Outsourcing w Sektorze Finansowym

Normy, a idac za nimi regulacje dotyczace powierzania czynno$ci na zewnatrz zwracajg przede wszystkim
uwage na to, czy dana czynno$¢ lub proces, ktére maja by¢ wydzielone na zewnatrz, sa dla organizacji
krytyczne (tzn. czy problem z realizacjg takiej czynnoéci lub procesu uniemozliwia lub istotnie utrudnia
wykonywanie przez organizacje swojej podstawowej dzialalnosci).

Regulacje skupiaja sie zasadniczo na czynnoéciach lub procesach krytycznych dla organizacji, pozostawiajac
czynnoSci niekrytyczne poza obszarem regulowanym przez prawo administracyjne, a wiec w domenie prawa
cywilnego i zasady swobody kontraktowania. Ocene istotnosci (wydzielanej) czynnoéci dla organizacji
regulacje pozostawiaja sferze praktyki z jednym znaczacym wyjatkiem — czynnosci zwiazane z dostepem do
informacji prawnie chronionych sa uznawane za czynno$ci krytyczne / podlegajace regulacjom. Zgodnie ta
logika reglamentacja dotyczy czynno$ci powodujacych dostep do danych (informacji) objetych prawem
nalozonym obowiazkiem zachowania w tajemnicy oraz innych czynnoéci, ktére dla organizacji sa krytyczne.

W przypadku czynnosci i proceséow krytycznych, regulacje na ogodl opieraja sie na nastepujacych zalozeniach:

(i) Odpowiedzialno$é. Ktos, kto moze co$ zniszczyé, ma nad tym wiadze (Paul Atryda, Diuna, Frank
Herbert). Z wielkq wladzq wiqze sie wielka odpowiedzialno$é (Wujek Ben, Spiderman). Jak sie wydaje
polski ustawodawca wyznaje obie te zasady. W konsekwencji, regulujac outsourcing, na ogét nie zezwala na
to, aby dostawca uslugi krytycznej mogl ograniczyé swoja odpowiedzialno§é za szkody wyrzadzone
nienalezytym jej wykonaniem.

(ii) Bezpieczenstwo informacji. Regulatorzy europejscy, w tym polski, oczekuja, aby instytucja
finansowa znala i kontrolowala swoje ryzyko operacyjne, w tym w szczegblnoici, aby zapewniala
bezpieczenistwo informacji prawnie chronionej. Warunkiem zapewnienia bezpieczenstwa i §wiadomego
zarzadzania ryzykiem jest znajomos$é ryzyka. Przy procesach wewnetrznych wychodzi sie z zalozenia, ze
ryzyko jest znane. Organizacja i jej kadra zarzadzajaca obcuje na co dzien z poszczegdlnymi czynnikami
ryzyka — procesami, personelem, infrastruktura. Konieczno$é zinstytucjonalizowania procesu
monitorowania ryzyka pojawia sie, gdy tracimy z oczu proces — czyli w przypadkach przekazania go na
zewnatrz. Opierajac sie na tej obserwacji, ustawodawca i regulatorzy oczekuja od organizacji, ze nawet w
przypadku przekazania na zewnatrz danej czynnodci, organizacja bedzie w dalszym ciggu faktycznie
monitorowa¢ ryzyko z tym zwiazane, nie poprzestajac na sferze zobowiazan prawnych czyli zapewnien.

W zakresie zapewnienia bezpieczenistwa, co wyjasnione zostalo w dalszej czeéci niniejszego opracowania,
pojawia sie pytanie czy rzeczywiScie przetwarzanie chmurowe zapewnia mniejsze bezpieczenstwo informacji
niz outsourcing lub wrecz insourcing. Wydaje sie, ze odpowiedZ na na tak postawione pytanie wydaje sie
brzmi — nie. Co do zasady przetwarzanie chmurowe nie generuje wiekszego ryzyka dla bezpieczenstwa
informacji niz outsourcing czy utrzymywanie procesu wewnatrz. W przypadku cloud computingu stosujg sie
te same metody bezpieczenstwa i separacji danych jak w przypadku outsourcingu/insourcingu. By¢é moze
jedna z zalet jest ponadto (z punktu widzenia bezpieczenstwa danych) odseparowanie fizyczne, bowiem
najwiekszym zagrozeniem dla organizacji sa zawsze dzialania jej pracownikow.

Jednak, odpowiedZz na pytanie, czy konkretny dostawca chmury w ramach konkretnego rozwigzania
zapewnia oczekiwany przez nas poziom bezpieczenstwa informacji, zalezy od sytuacji rzeczywistej, co do
ktorej odbiorca chmury powinien sie nalezycie upewnié.

(iii) Ciaglos¢ dzialania. Cigglo$¢ dzialania jest jednym z aspektow bezpieczenstwa informacji —
bezpieczenistwa w aspekcie dostepnosci informacji. Regulatorzy oczekuja zapewnienia ciggloSci dzialania z

tych samych wzgledéw, ktore zostaly opisane w obu poprzednich punktach.

(iv) Monitorowanie ryzyka. Wiedza o tym, jakie jest rzeczywiste ryzyko zwiazane z korzystaniem z ushig
podmiotu zewnetrznego.
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Niewykluczone, ze w modelu cloud computingu efekt skali moze ulatwiaé zapewnienie ciaglosci dzialania.
Dostawcy powinno zaleze¢ bardziej na zapewnieniu ciagloSci dzialania swojej ustugi, gdy obsluguje on ta
samg infrastruktura wiele podmiotéw. Réwnocze$nie zwazywszy na wielko$¢ infrastruktury podstawowej
koszt ewentualnych napraw czy koniecznej redundancji moze okazac sie relatywnie mniejszy wzgledem
rozwigzan o mniejszej skali przy zapewnieniu tego samego poziomu niezawodnosci.
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3. Outsourcing Bankowy

Prawo bankowe, podobnie jak inne obecnie obowigzujace przepisy, nie reguluje wprost cloud computingu.
Do przetwarzania chmurowego beda jednak mialy zastosowanie wymogi prawne dla tzw. outsourcingu w
dzialalno$ci bankowej, ktore okre$la Ustawa z 29 sierpnia 1997 r. Prawo Bankowe (Dz.U.02.72.665) (dalej
jako ,,Prawo bankowe”), w szczegblnoSci w art. 6a-6d.

Banki moga powierzaé¢ wykonywanie r6znych czynnosci prawnych lub faktycznych innemu przedsiebiorcy.
Powierzenie przetwarzania danych, ktorego rodzajem jest cloud computing, jest czynnoscia faktyczng w
rozumieniu Prawa bankowego. Stad dalsza analiza koncentrowac sie bedzie na reglamentacji powierzania
przez banki podmiotom trzecim przetwarzania danych (outsourcing rodzaju ustug informatycznych).

Ustawodawca nalozyl na banki szereg obowigzkéw zwigzanych ze zleceniem na zewnatrz czynno$ci
faktycznych zwiazanych z dzialalnoécia bankowa.

Uslugi informatyczne podlegajace rezimowi outsourcingu bankowego.

Reglamentacji podlegaja czynnoSci faktyczne ,zwigzane z dzialalnoScia bankowg”, a wiec zwigzane z
czynnoSciami bankowymi (art. 5 Prawa bankowego) oraz innymi czynno$ciami, ktére podejmuje bank w
ramach swojej dzialalnos$ci i w granicach uprawnien do podejmowania dzialalno$ci okre§lonych Prawem
bankowym (art. 6 ust. 1 Prawa bankowego) lub innymi ustawami (np. ustawa o poSrednictwie
ubezpieczeniowym).

Zgodnie ze stanowiskiem GINB (pismo z 21 grudnia 2004 r., NB-BPN-I-022-70/04) za czynnoS$ci zwigzane
z dzialalno$cia bankowa mozna uznaé tylko takie, ktére pozostaja w bezposrednim i funkcjonalnym
zwiazku z taka dzialalno$cia, a wiec czynnosci czastkowe (sktadowe) czynnosci wskazanych w art. 51 6 ust.
1 Prawa bankowego lub takie, bez ktoérych podjecia nie jest mozliwe (ze wzgledu na istote lub charakter
danej czynno$ci bankowej lub czynno$ci z art. 6 ust. 1 Prawa bankowego) wykonanie umowy, ktorej
przedmiotem sg czynno$ci wymienione w art. 51 6 ust. 1 ustawy.

Przenoszac to stanowisko na grunt technologii informatycznych, GINB zalicza do czynno$ci faktycznych
zwiazanych z dzialalnoScia bankowa takie czynno$ci, z ktérymi wiaze sie dostep do informacji
swrazliwych” zwiazanych z dzialalno$cia bankowa banku powierzajacego, w szczeg6lnosci danych objetych
tajemnica bankowa. Istotnym i faktycznie determinujacym czynnikiem jest przy tym takze cel
wykonywanych na rzecz banku czynno$ci. Za pozostajace ,w zwigzku” z dzialalnoScia bankowa uznaje sie
takze te czynnosci, ktorych znaczenie jest fundamentalne dla zapewnienia ciaglego i niezakl6conego
dzialania systemo6w informatycznych stuzacych bezposrednio do wykonywania dzialalno$ci bankowej (np.
systemy obslugi bankowo$ci internetowej, systemy stuzace do rejestracji operacji bankowych).

Zdaniem regulatora nie sa natomiast objete ustawowym rezimem outsourcingu bankowego czynnoSci
dotyczace systemow informatycznych nie wykorzystywanych bezposrednio do czynnosci dzialalnosci
bankowej (czyli w szczegblnoSci sfera proceséw wewnetrznych takich jak np. zarzadzanie zasobami
ludzkimi, wewnetrzna administracja materialami, logistyka, zarzadzanie zakupami), nabywanie sprzetu,
nabywanie i instalacja oprogramowania, tworzenie, rozwdj i modyfikacja licencjonowanego
oprogramowania, serwis  sprzetu  komputerowego czy standardowego  oprogramowania
operacyjnego/systemowego.

Rozréznienie, czy dana czynno$¢ faktyczna lub proces biznesowy sa zwigzane (specyficznie) z dzialalnoscia
bankowa czy tez nie (podzial na czynnosci krytyczne i niekrytyczne), ma wiec istotne znaczenie dla
okres$lenia wymogow warunkujacych dopuszczalno$¢ przeniesienia powigzanego z taka czynnoscia lub
procesem przetwarzania danych.

FORUM . .
ﬁfb ranoost  Bird & Bird



Strona 23
3.1  Tres$¢ reglamentacji outsourcingu bankowego.

Caly proces outsourcingu bankowego poddano aktywnej kontroli Komisji Nadzoru Finansowego (dalej
jako ,KNF”). W ramach swoich uprawnien KNF (wcze$niej jej poprzednik — Komisja Nadzoru Bankowego
poprzez Glowny Inspektorat Nadzoru Bankowego (,GINB”) uczestniczy takze w tworzeniu standardéow w
zakresie realizacji wymogow ustawowych, wydajac przepisy wykonawcze (Uchwala nr 379/2008 Komisji
Nadzoru Finansowego z dnia 17 grudnia 2008 r. w sprawie okreSlenia wykazu dokumentéw dotyczacych
dzialalnoSci przedsiebiorcy zagranicznego, ktéry ma wykonywaé¢ powierzone przez bank czynnoSci
okre§lone w art. 6a ust. 1 ustawy — Prawo bankowe (dalej ,Uchwala”)), ale takze rekomendacje,
interpretacje i zalecenia dotyczace stosowania przepis6w zwigzanych z outsourcingiem bankowym, ktore w
praktyce tworza wraz z sama regulacja ustawowa nierozlaczna calo$¢ regulacyjng dla sektora bankowego.
Dlatego niektdre wnioski czy informacje przedstawione ponizej uwzgledniaja stanowisko KNF (GINB), czy
przepisy wydane przez KNF, dla pelnego przedstawienia istoty zagadnienia.

3.2 Wymogi formalne

Aby moéc powierzyé do chmury (ogoélnie na zewnatrz) procesy informatyczne o krytycznym znaczeniu (w
szczegoOlnoSci przetwarzanie danych klientowskich) Bank musi dopilnowaé spelnienia nastepujacych

wymogow:

1) bank i dostawca chmury musza posiada¢ plany ciagloéci dzialania (z ang. BCDR = business
continuity + disaster recovery) obejmujace przekazany proces / czynnosci

2) bank musi przeprowadzi¢ analize wplywu przekazania na dzialalno$é banku pod katem wplywu na:
(i) zgodno$¢ z prawem; (ii) ostrozne i stabilne zarzadzanie bankiem; (iii) skuteczno$¢ kontroli
wewnetrznej; (iv) mozliwo$é audytu banku; (v) bezpieczenstwo informacji (ochrone tajemnicy) —
przekazanie jest mozliwe, jesli analiza wplywu nie wykaze negatywnych konsekwencji przekazania
czynno$ci na zewnatrz

3) bank ujmuje ryzyko przekazania czynno$ci w systemie zarzadzania ryzykiem
4) bank prowadzi ewidencje uméw o powierzeniu czynnoSci na zewnatrz; nadto

jesli dostawca ustug lub poddostawca ma siedzibe poza terytorium Europejskiego Obszaru
Gospodarczego lub powierzone czynno$ci maja byé¢é wykonywane poza EOG

5) bank musi uzyskac¢ zezwolenie KNF na zawarcie umowy.

Powierzenie przez bank wykonywania czynno$ci moze nastapi¢ na podstawie umowy zawartej na pi$mie.
W umowie z dostawca ustug bank powinien ujaé:

1) konieczno$¢ posiadania przez dostawce planu ciggloSci dzialania;

2) zobowigzanie dostawcy do przedstawienia opisu rozwigzan technicznych stosowanych przy
Swiadczeniu uslug, zapewniajacych bezpieczenistwo informacji i sprawna realizacje ushug;

3) zobowigzanie do realizacji ustug na terenie EOG lub uzaleznienie wejécia w zycie umowy od zgody
KNF na realizacje ustug lub dostawce spoza EOG;

4) warunki podzlecania przez dostawce czynnosci (podoutsourcingu/podpowierzenia), w tym (i)
obowigzek uzyskania zgody banku na stale podpowierzenie, (ii) obowiazek uzaleznienia
podpowierzenia poza EOG lub podmiotowi spoza EOG od zgody KNF, (iii) obowiazek dalszego
»przeniesienia” na poddostawce istotnych obowiazkéw dostawcy (w tym w szczegdlnoSci tych,
ktore sq konsekwencja przepisow);
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5) brak ograniczen odpowiedzialno$ci;

6) zasady monitorowania sposobu wykonywania umowy i ryzyka zwiazanego z jej przedmiotem;
7) sposdb wspolpracy z kontrola wewnetrzna i audytorem banku;

8) zobowigzanie dostawcy do poddania sie kontroli KNF oraz uprawnienia dostepu KNF do
informacji o umowie i jej wykonywaniu;

9) prawo banku do zmiany umowy wskutek decyzji lub zalecen KNF;
10) zobowigzanie dostawcy do przedstawiania dokumentéw zalozycielskich i rejestracyjnych dostawcy.

Zakaz ograniczen odpowiedzialnosci. Obowigzuje zakaz ograniczania odpowiedzialnosci dostawcy
ustug wobec banku za szkody wyrzadzone klientom wskutek niewykonania lub nienalezytego wykonania
umowy outsourcingowej — art. 6b ust. 1 Prawa bankowego. Zakaz ograniczania odpowiedzialnoSci
dostawcy skorelowany jest z ustawowym zakazem wylgczania lub ograniczania odpowiedzialnoSci banku
wobec swoich klientéw za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania umowy
outsourcingowej przez dostawce.

Kwestia odpowiedzialnoéci ma szczeg6lnie istotne znaczenie dla przetwarzania chmurowego. Ushluga
przetwarzania chmurowego wyrosta w obszarze ustug konsumenckich, gdzie finansowa odpowiedzialno$¢
dostawcy uslugi byla praktycznie wylaczona. Polska regulacja outsourcingu bankowego stoi na
przeciwleglym biegunie — pelnej odpowiedzialno$ci dostawcy. Wymog ten wywoluje w dalszym ciagu duze
kontrowersje po stronie dostawcow (zwlaszcza zagranicznych), w szczeg6lnos$ci z sektora ushug
informatycznych, w ktérym praktyka stosowania ograniczen odpowiedzialnoéci jest powszechna. Jednak
wraz z pojawieniem sie biznesowej oferty cloud computingu w sektorze finansowym trudno spodziewac¢ sie,
aby polski ustawodawca latwo zmienil swoje nastawienie.

Podoutsourcing. Do niedawna w $wietle interpretacji Komisji Nadzoru Finansowego, podoutsourcing
byt niedozwolony. Obecnie formalnie uznano mozliwo§¢é podzlecania czynnoéci objetych umowa
outsourcingowa. Podoutsourcing nie moze obejmowaé caloéci Swiadczen objetych umowa (aby uniknac
konstrukcji tzw. ,,wydmuszki”) a nadto (i) badZz powinien by¢ przewidziany w umowie outsourcingowe;j
oraz bank powinien wyrazi¢ na konkretne podzlecenie zgode na piSmie; (ii) badZ moze nastapic¢
incydentalnie dla odwrocenia skutkow katastrofy lub innego przypadku sily wyzszej. Do podoutsourcingu
stosuja sie te same wymagania co do outsourcingu bezpoéredniego (np. zakaz ograniczen
odpowiedzialnoéci, plany ciaglosci dzialania, zapewnienie mozliwoéci efektywnej kontroli KNF, wymog
zgody KNF na wyjScie z EOG). Réwniez przepisy dot. tajemnicy bankowej zostaly znowelizowane w sposob
dostosowujacy je do instytucji podoutsourcingu.

Podobnie jak podpowierzenie przetwarzania danych, zagadnienie podoutsourcingu ma istotne znaczenie
dla cloud computingu. Swiadczeniem gléwnym przy przetwarzaniu chmurowym jest ,chmura” i jej zasoby.
Chmurowe zasoby przetwarzania danych sg za$ na ogo6l wlasno$cia prawna jak i pod kontrola faktyczna
r6znych podmiotdéw. W naszej ocenie nie przeszkadza to co do zasady zastosowaniu struktury umowa
glowna / umowy podoutsourcingowe. Jednak wilasciwa ocene zaréwno strony umowy o przetwarzanie
chmurowe jak i regulator beda musialy przeprowadzaé na podstawie okoliczno$ci konkretnego przypadku.
Praktyka wypracuje na pewno uznawane struktury i postanowienia. Mozliwe bedzie takze stosowanie
struktur transakcji wypracowanych przez sektor bankowy pod rzadami poprzedniej regulacji —
umozliwiajgce zawarcie umoéw outsourcingowych z ,wielopodmiotowym” dostawca uslug bankowych,
gdzie faktycznie ushugi wiekszosci z uslugodawcoOw maja charakter pomocniczy, czy wspierajacy
(uzupehiajacy) ushugi gtéwnego dostawcy. Do typowych takich struktur naleza: konsorcjum dostawcow,
spolka celowa dostawcy i jego podwykonawcoéw, umowa lokalna w celu wykonania postanowien umowy
globalnej zawartej przez spotki-matki (dostawca wystepuje jako podmiot wiodacy z podwykonawcami).

Nadzor KNF i banku nad powierzonymi czynno$ciami. Zgodnie z Prawem bankowym i

dodatkowo wytycznymi KNF (GINB), bank powinien zapewnic¢ sobie oraz KNF, na poziomie umowy z
dostawcg uslug, miedzy innymi prawo do kontrolowania pomieszczen, gdzie wykonywane sa ustugi,
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dokumentacji ustugodawcy, w tym dokumentéw finansowych (takze przez bieglego rewidenta banku) i
innych zwiazanych ze Swiadczonymi ustugami w zakresie, w jakim jest to niezbedne do oceny jakosci uslug,
sytuacji prawnej i finansowej ustlugodawcy i jego zdolnoéci do $wiadczenia uslug w sposob nalezyty i
nieprzerwany.

Prawo kontroli fizycznej jest réwniez zagadnieniem istotnym z punktu widzenia przetwarzania
chmurowego. Zwazywszy, ze korzystanie z chmury ma miedzy innymi na celu efektywne wykorzystanie
zasobow informatycznych, a takze na to, ze dane odbiorcy ustugi moga znajdowac sie w kazdej lokalizacji
chmury, samodzielna realizacja ewentualnego prawa kontroli przez kazdego z klientow, moglaby znaczaco
utrudni¢ dzialalno$¢ dostawcy chmury, a takze moze wplynaé na obnizenie bezpieczenstwa. Zaréwno
wzgledy ekonomiczne, jak i wzgledy jako$ci procesu wskazywalyby w naszej opinii na sensowno$é
przeprowadzania cyklicznych audytow bezpieczehistwa przez niezalezny podmiot trzeci z prawem
bezposredniej kontroli przez klienta w sytuacjach szczego6lnych.

Plany ciaglos$ci dzialania. Kwestia rzeczywistego zapewnienia faktycznej i prawnej ciaglosci dzialania
wydaje sie szczegblnie wazna w przypadku procesu umieszczonego w chmurze. Zagadnienie niezawodno$ci
chmury oraz mozliwo$ci migracji obslugiwanego przez chmure procesu do innego $§rodowiska musi by¢
zweryfikowana przed podjeciem decyzji o ,wejSciu chmure” a nastepnie monitorowana.

Ochrona informacji/tajemnicy. Zapewnienie bezpieczenstwa informacji w chmurze jest
zagadnieniem istotnym. Ocene mozliwoSci i praktycznej realizacji tego zapewni¢ moga specjalisci
merytoryczni. Istotnym zwiekszeniem transparentnosci tej kwestii bedzie zastosowanie odpowiednich
standardéw i poddanie sie audytom niezaleznych instytucji przez dostawcéw chmury. Wyrazane s3
niekiedy ogo6lne obawy o bezpieczenstwo danych w chmurze — a w szczegblnosci o ich zabezpieczenie przed
nieuprawnionym dostepem np. innych uzytkownikéw chmury. Wydaje sie jednak, ze w praktyce
zapewnienie bezpieczenstwa danych w chmurze nie r6zni sie istotnie np. od zapewnienia bezpieczenstwa
danych w infrastrukturze dostawcy uslug outsourcingowych.

3.3 Sankcje

KNF w drodze decyzji moze nakaza¢ bankowi podjecie dzialan, ktére maja na celu zmiane lub nawet
rozwigzanie umowy outsourcingowej (podoutsourcingowej) (art. 6¢ ust. 5 Prawa bankowego). Taka
sytuacja moze mie¢ miejsce, gdy:

1) wykonanie umowy zagraza ostroznemu i stabilnemu systemowi zarzadzania bankiem; lub

2) przedsiebiorca lub przedsiebiorca zagraniczny bedacy strong umowy stracil wymagane
uprawnienia niezbedne do wykonania tej umowy.

Nadto nalezy pamietac, ze wniesienie przez bank skargi na decyzje KNF nie wstrzymuje wykonania takiej
decyzji (art. 6¢ ust. 5 Prawa bankowego). Uplyw wyznaczonego przez KNF terminu i nie zrealizowanie
nalozonych obowigzkéw moze spowodowac, ze KNF (bez uprzedniego upomnienia) zastosuje $rodki
przewidziane w art. 138 ust. 3 Prawa bankowego (m.in. (i) wystgpienie z wnioskiem o odwolanie prezesa
banku, (ii) kara finansowa do 1.000.000 z}).

3.4 Podsumowanie

Korzystanie przez banki z uslug informatycznych w modelu przetwarzania chmurowego nalezy
weryfikowa¢ pod katem wymogdw ustawowych dotyczacych outsourcingu w dzialalnosci bankowe;j.
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Gdy ushugi te beda dotyczyly wykonywania czynnoéci pozostajacych w funkcjonalnym zwigzku z
prowadzona przez bank dzialalnoicia bankowa (bezposrednie zastosowanie chmury w wykonywaniu
dzialalnoéci bankowej), lub beda powodowaly dostep uslugodawcy do tajemnicy bankowej, beda one
objete rezimem regulacji outsourcingowych, ze wszystkimi konsekwencjami dla czynnoS$ci
przygotowawczych po stronie banku, warunkéw kontraktowych ich $wiadczenia jak i ewentualnych
obowigzkow wzgledem KNF (ograniczonych po ostatniej nowelizacji Prawa bankowego glownie do
uzyskania zezwolenia na outsourcing poza EOG).

Wydaje sie, ze najistotniejszym zagadnieniem dla rozwoju modelu przetwarzania chmurowego w polskim
systemie bankowym jest obowigzujacy zakaz ograniczania odpowiedzialno$ci dostawcy uslug
outsourcingowych. Zakaz ten z punktu widzenia standardéw kontraktowych w informatyce wydaje sie
rygorem trudnym do zaakceptowania uslugodawcom informatycznym, szczegblnie miedzynarodowym, i
chyba najsurowszym w Europie. Okazuje sie w praktyce, ze sa organizacje gotowe na akceptacje formalnie
nieograniczonej odpowiedzialno$ci. Jednak pozostaje pytanie, czy taki rygor bedzie do zaakceptowania
przez dostawcoHw chmury biznesowej i czy taki rygor jest potrzebny z punktu widzenia zapewnienia
bezpieczenstwa informacji i proceséw banku. Liczymy, ze dojdzie do eksperckiej dyskusji na ten temat, z
udzialem przedstawicieli wszystkich zainteresowanych stron, w tym regulatora czyli Komisji Nadzoru
Finansowego.
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4. Rekomendacje Komisji Nadzoru Finansowego

Spoérod wydanych przez Komisje Nadzoru Finansowego rekomendacji, do zagadnien zwiazanych z
przetwarzaniem chmurowym odnosza sie Rekomendacja D z 2002 r. (tekst zaktualizowany) dotyczaca
zarzadzania ryzykami towarzyszacymi systemom informatycznym i telekomunikacyjnym uzywanym przez
banki a takze Rekomendacja M z 2004 r. dotyczaca zarzadzania ryzykiem operacyjnym w bankach.

Oba dokumenty zawieraja zasadniczo pragmatyczne i zgodne z dobrymi standardami branzy
informatycznej zalecenia zblizone do wyzej opisanych wymagan, ktére Prawo bankowe naklada na banki w
przypadku outsourcingu bankowego (np. konieczno$é systemowego i przemyélanego podejScia do
rozwigzan informatycznych stosowanych przez bank — posiadania strategii informatycznej, posiadania
strategii cigglo$ci dzialania, analizy i monitorowania ryzyka operacyjnego).
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5. Standardy Branzowe

Cloud computing jest nowym zjawiskiem biznesowym w technologiach informatycznych. Stad czasem
rodzi nieufno$¢, pojawiaja sie pytania o poziom bezpieczenstwa w chmurze.

Jak sie wydaje, z punktu widzenia technologicznego rozwigzania chmurowe r6znia sie od dotychczas
stosowanych rozwiagzan informatycznych gléownie skala oraz réwnoleglym wykorzystaniem zasobow
chmury przez réznych uzytkownikéw (tzw. chmura prywatna jest uznawana co do zasady za ,zwykly”
outsourcing). Z powyzszego wynika, ze problemy technologiczne, w szczeg6lno$ci dotyczace
bezpieczeistwa informacji (poufnosci, integralno$ci, dostepnoéci, rozliczalno$ci) nie réznia sie od
problemé6w informatyki ,,niechmurowe;j”.

Zwazywszy na powyzsze, szczeg6Olng role w ocenie merytorycznej ustugi przetwarzania chmurowego moga
spelnia¢ dostepne standardy branzowe. Roéwnocze$nie, zwazywszy na te same obawy i punkty
zainteresowan poszczego6lnych uzytkownikoéw i potencjalnych uzytkownikow chmury, dostawca chmury
powinien by¢ zainteresowany zaréwno stosowaniem uznanych standardow jak i uwierzytelnieniem swojej
ushugi poprzez jej certyfikacje i weryfikacje przez niezaleznych specjalistow.

Ponizej wskazujemy znane autorom raportu standardy miedzynarodowe, pod katem ktérych mozna
oceniaé¢ rozwigzania technologiczne i organizacyjne oferowane w ramach ustug cloud computingu.

5.1 Normy ISO

PN-ISO/IEC 20000-1:2007 Technika informatyczna - Zarzadzanie ustugami - Cze$¢ 1: Specyfikacja

PN-ISO/IEC 20000-2:2007 Technika informatyczna - Zarzadzanie uslugami - Cze$¢ 2: Reguly
postepowania

ISO/IEC 20000-3:2009 Information technology -- Service management -- Part 3: Guidance on scope
definition and applicability of ISO/IEC 20000-1

PN-ISO/IEC 27005:2008 Technika informatyczna, Techniki bezpieczenstwa, Zarzadzanie ryzykiem w
bezpieczenstwie informacji.

ISO/IEC 27001:2007 Technika informatyczna, Techniki bezpieczehstwa, Systemy zarzadzania
bezpieczenistwem informacji, Wymagania.

Normy powyzsze moga stuzy¢ do opracowania zasad dostarczania ustugi (zarzadzania ciagloScia dzialania,
zapewnienia bezpieczenstwa, optymalizacji) przez dostawce chmury, a takze do oceny przez bank
rozwigzan w zakresie ciagloSci dzialania opracowanych i przedstawionych bankowi przez dostawce
chmury. W zakresie ISO 20000 i 27001 organizacje moga uzyska¢ certyfikacje.

ISO/IEC 31000:2009 — Zarzadzanie ryzykiem — Zasady i wskazéwki, oraz ISO/IEC 31010:2009 -
Zarzadzanie ryzykiem, Techniki oceny ryzyka. Normy, zgodnie z ich tytulami, zawierajg zasady, wskazowki
i metody oceny réznych ryzyk i moga by¢ przydatne na etapie analizy wplywu przekazania przetwarzania
do chmury jak i w dalszej ocenie ryzyka. Normy maja charakter ogblny — nie sa specyficznie adresowane
do ryzyk ,jinformatycznych”.

5.2 Normy British Standards Institution

BS 25777:2008 Zarzadzanie ciaglo$cia w informatyce i telekomunikacji — Kodeks dobrych praktyk.
Podobnie jak wyzej wspomniane normy ISO, ten kodeks dobrych praktyk w zakresie ciaglosci zarzadzania
informatyka i telekomunikacja moze sluzy¢ do opracowania zasad zarzadzania ciagloScia dzialania przez
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dostawce chmury jak i przez bank, a takze do oceny przez bank rozwigzan w zakresie ciaglosci dzialania
opracowanych i przedstawionych bankowi przez dostawce chmury.

Takze, BS 25999-1:2006 Zarzadzanie ciggloScia dzialania Cze$é 1. Praktyczne zasady oraz BS 25999-
2:2007 Zarzadzanie ciagloscia dzialania Czesc 2. Specyfikacja.

5.3 Standard SAS7o0 oraz Standard SSAE16

Zarobwno Standard SAS70 jak i obecnie obowiazujacy Standard SSAE16 zostaly stworzone przez
amerykanska organizacje American Institute of Certifed Public Accountans (AICPA) do oceny (audytu)
dzialania firm uslugowych czyli dostawcow ustug outsourcingowych.

Obecnie standard SAS70 zostal zastapiony przez AICIPA dwoma nowymi standardami: (i) standardem w
zakresie raportowania SSAE16 (Statement on Standards for Attestation Engagement No. 16’) (ii)
standardem w zakresie audytu dla klientow (SAS Audit Considerations Relating to Entity using a Service
Organization).

SAS70 byl standardem w zakresie audytu zaprojektowanym, aby niezalezny audytor moégt dokonac oceny i
wydaé opinie na temat istnienia, ale nie treSci i gléwnych elementéw, systemu kontroli dostawcy ustugi.
Jednakze fakt, iz dostawca uslugi byl w stanie wylegitymowac¢ sie i przedstawi¢ klientowi raport audytorski
zgodny z SAS70 nie sprawial, iz klient mial wiedze nt. aktualnej kontroli zabezpieczen stosowanej przez
dostawce ustugi.

AICPA postanowila podzieli¢ standard SAS70 na dwa standardy: (i) jeden w zakresie standardéw, ktore
maja zastosowanie do dostawcoéw ushug (SSAE16) oraz (ii) drugi majacy zastosowanie do sprawozdan
finansowych klientow korzystajacych z ustug dostawcoéw zewnetrznych (Audit Consideration Relating to an
Entity Using a Service Organisation). Kluczowe znaczenie dla uslug IT ma wiec standard SSAE16.

Standard SSAE16 wprowadza dwa rodzaje raportow audytora dostawcy ushugi:

e Typ 1 - dotyczy uslugi dostawcy w zakresie dokladnego opisu zabezpieczen okreslonych danych wraz z
opiniag audytora, czy dany opis jest zaprezentowany uczciwe oraz odpowiedni dla osiagniecia
deklarowanych celow

e Typ 2 — zawierajacy ten sam zakres raportu co Type 1 oraz dodatkowo opinie audytora czy systemy
zabezpieczen dostawcy ustug dzialaly sprawnie przynajmniej w minimalnym okresie ostatnich 6 miesiecy.

Wydaje sie, ze zapoznanie sie przez odbiorce chmury (jego dzial audytu wewnetrznego czy audytoréw
zewnetrznych) z raportem SSAE16 T2 moze daé mu wiedze na temat zakresu zabezpieczen danych
stosowanych przez dostawce chmury jak i ich dzialania w praktyce.

5.4 ITIL 2011

ITIL to zestaw dobrych praktyk zarzadzania uslugami IT. Normy ITIL byly pierwotnie rzadowym
standardem Wielkiej Brytanii. Normy ITIL staly sie podstawa opracowania standardu ISO 20000, stad ich
stosowanie moze ulatwic¢ wdrozenie i certyfikowanie tego standardu.

29 lipca 2011 zostal opublikowany nowy zestaw norm ITIL zawierajacy szczatkowe odniesienia do cloud
computingu. ITIL 2011 m.in. dostarcza: (i) definicje struktury ustug w chmurze, (ii) opis strategii
$wiadczenia takich uslug, (iii) zagadnienia wdrazania r6znego rodzaju uslug do $rodowiska chmurowego —
jednak bez propozycji konkretnych ani kompleksowych rozwiazan.
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6. Inne Regulacje Sektora Finansowego

6.1  Cloud Computing w regulacjach dot. sektora funduszy inwestycyjnych

Podobnie jak w przypadku sektora bankowego, takze w odniesieniu do sektora funduszy inwestycyjnych
regulacje ustawowe dopuszczaja powierzenie przez towarzystwo, czy tez bezposrednio fundusz,
wykonywania niektérych czynno$ci zwigzanych z funkcjonowaniem funduszu inwestycyjnego podmiotom
zewnetrznym.

Ustawa z dnia 27 maja 2004 r. o funduszach inwestycyjnych (Dz.U.04.146.1546 ze zmianami) (dalej jako
»ufi”) wprost wspomina o podmiotach wyspecjalizowanych, takich jak depozytariusz (w_zakresie
prowadzenia rejestru aktywéw funduszu inwestycyjnego) czy agent transferowy (w zakresie prowadzenia
rejestru uczestnikéw funduszu). Ustawa milczy o innych czynnoSciach, jakie towarzystwo czy fundusz
inwestycyjny moze zleca¢ podmiotom zewnetrznym w ramach outsourcingu. Analiza przepisOw ustawy
wskazuje jednak, ze przewiduje ona mozliwo$¢ zlecania réwniez innych czynno$ci niezbednych do
sprawnego i niezakldconego dzialania funduszu. W ramach takiej dzialalnos$ci mieéci sie np. reklama,
marketing, prowadzenie ksigg rachunkowych czy tez ushugi informatyczne.

Podobnie jak w przypadku Prawa bankowego, rowniez w zakresie sektora funduszy inwestycyjnych istnieja
szczegOtowe regulacje dotyczace zachowania tajemnicy. Regulacje te moga mie¢ wplyw na warunki
Swiadczenia uslug informatycznych, a wiec i cloud computingu, w przypadku gdyby w ramach
$wiadczonych uslug dostawca uslugi przetwarzania chmurowego mialtby mozliwosé dostepu do danych
objetych tajemnicg zawodowa na mocy ustawy o funduszach inwestycyjnych.

Tajemnica zawodowa uregulowana jest w art. 280 — 284 ufi. Zgodnie z art. 280 ust. 2 tajemnica zawodowa
jest ,tajemnica obejmujaca informacje uzyskang w zwiazku z podejmowanymi czynno$ciami stuzbowymi w
ramach zatrudnienia, stosunku zlecenia lub innego stosunku prawnego o podobnym charakterze,
dotyczaca chronionych prawem intereséw podmiotéw dokonujacych czynnoS$ci zwigzanych z dzialalno$cia
funduszu inwestycyjnego lub zbiorczego portfela papieréw wartoSciowych, w szczegdlnoéci z lokatami oraz
rejestrem uczestnikow funduszu lub zbiorczego portfela papieréw wartosciowych, lub innych czynnosci w
ramach regulowanej ustawg dzialalnosSci objetej nadzorem Komisji lub zagranicznego organu nadzoru, jak
rowniez dotyczaca czynnoéci podejmowanych w ramach wykonywania tego nadzoru.”

Tajemnica zawodowa w ufi ujeta jest wiec szeroko, obejmujac swym zakresem wszelkie informacje
uzyskane w zwigzku z czynno$ciami dotyczacymi szeroko pojetej dzialalnosci funduszy inwestycyjnych, a
dotyczace ,,chronionych prawem intereséw podmiotéw dokonujacych czynno$ci zwigzanych z dzialalno$cia
funduszu lub zbiorczego portfela papieréw wartoSciowych”. Beda to wiec zaréwno informacje dotyczace
danego funduszu inwestycyjnego, zarzadzajacego nim towarzystwa, jak i innych podmiotéw za
posrednictwem ktérych fundusz wykonuje swojg dzialalno$é (w tym informacje dotyczace tre$ci wiazacych
strony stosunkéw prawnych, czy informacje stanowiace tajemnice przedsiebiorstwa), jak réwniez
informacje dotyczace klientow funduszu (uczestnikdw oraz potencjalnych uczestnikow) lub zbiorczego
portfela papierow wartoSciowych (w tym zaréwno dane osobowe, jak i wszelkie informacje stricte
inwestycyjne, dotyczace transakcji).

Katalog podmiotéw zobowiazanych do zachowania tajemnicy zawodowej przewiduje art. 280 ust. 1 ufi.
Zgodnie z art. 280 ust. 1 pkt 1 lit. f ufi do zachowania tajemnicy zawodowej zobowigzane sa miedzy innymi
osoby wchodzace w sklad organéw oraz pracownicy podmiotdéw pozostajacych z towarzystwem lub
funduszem w stosunku zlecenia lub innym stosunku prawnym o podobnym charakterze. Moga to byé¢ na
przyklad podmioty $§wiadczace ustugi informatyczne, w tym rowniez w ramach cloud computingu.

Z punktu widzenia umowy o przetwarzanie chmurowe istotny jest przepis art. 284 ust. 2 ufi, zgodnie z
ktérym osoby zobowigzane do zachowania tajemnicy zawodowej ponosza odpowiedzialnosé za szkody
wynikajace z ujawnienia takiej informacji i wykorzystania jej niezgodnie z przeznaczeniem. Przepis ten
wprowadza zatem ustawowa nieograniczong odpowiedzialno$¢ osob wchodzacych w sklad organdow i
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pracownikbw outsourcera za ujawnienie informacji stanowigcej tajemnice zawodowa lub jej
nieuprawnione wykorzystanie. Wskaza¢ jednocze$nie nalezy, ze ufi nie daje wprost odpowiedzi na pytanie
o zakres ewentualnej szkody oraz ,0soby poszkodowanego”. Nalezy przyjac, z uwagi na szeroka ustawowg
definicje samej tajemnicy zawodowej, iz odpowiedzialno$é, o ktérej mowa w tym przepisie, bedzie
obejmowac wszelkie szkody poniesione przez ,podmioty dokonujace czynnoSci zwiazanych z dzialalno$cia
funduszu lub zbiorczego portfela papierow wartoSciowych” (przykladowy katalog wskazano powyzej),
ktorych dotyczyly informacje objete ujawniong tajemnica zawodowa.

Podsumowanie. Majac na wzgledzie omowione powyzej regulacje dotyczace tajemnicy zawodowej,
nalezy stwierdzié, iz $wiadczenie na rzecz podmiotéw z sektora funduszy inwestycyjnych ustug z zakresu
technologii informatycznych z wykorzystaniem modelu chmury jest dopuszczalne. Z uwagi na zakres
pojeciowy, jaki ufi nadaje tajemnicy zawodowej, niezaleznie od zakresu powierzonych czynnoéci (kategorii
uslug w chmurze $wiadczonych na rzecz towarzystwa czy funduszu), podmioty, na ktoérych rzecz
powierzenie nastgpilo lub raczej wobec brzmienia art. 280 ufi — pracownicy oraz osoby pozostajace z tymi
podmiotami w stosunku zlecenia lub innym stosunku cywilnoprawnym o podobnym charakterze, sa
zobowigzani do zachowania tajemnicy zawodowej, ze wszystkimi tego konsekwencjami (omoéwionymi
powyzej). W praktyce zatem korzystanie przez TFI lub fundusze inwestycyjne z ushug ,chmury
obliczeniowej” bedzie wiazalo sie z konieczno$cia odpowiedniego uregulowania kwestii poufnoéci
informacji, do ktérych w ramach Swiadczonych ustlug moze mie¢ dostep uslugodawca, a takze z
odpowiedzialnoécia os6b bezposrednio wykonujacych ustugi, na zasadach przewidzianych w ustawie.

6.2 Cloud Computing w regulacjach dot. sektora funduszy emerytalnych

Regulacje sektora funduszy emerytalnych sa analogiczne do opisanych powyzej regulacji dotyczacych
sektora funduszy inwestycyjnych. Podobnie jak ufi, ustawa z dnia 28 sierpnia 1997 r. o organizacji i
funkcjonowaniu funduszy emerytalnych (dalej jako ,uoiffe”) dopuszcza powierzenie przez towarzystwo
wykonywania niektérych czynno$ci zwigzanych z funkcjonowaniem funduszu inwestycyjnego podmiotom
zewnetrznym. Takze uoiffe wskazuje w tym zakresie jedynie podmioty wyspecjalizowane (bank
depozytariusz, czy agent transferowy czy akwizytorzy), o innych podmiotach i czynnosSciach milczac.
Analiza przepisow uoiffe umozliwia jednak zasadne stwierdzenie, iz istnieje mozliwo$é powierzenia innych
czynno$ci niezbednych do sprawnego i niezakléconego dzialania funduszu emerytalnego, w tym réwniez
ushugi informatycznych wykonywanych w formie cloud computingu.

Podobnie jak przy czynno$ciach regulowanych Prawem bankowym oraz ufi, uoiffe aiwera szczegotowe
regulacje dotyczace tajemnicy zawodowej. W przypadku, gdyby w ramach $wiadczonych na rzecz funduszu
emerytalnego uslug dostawca ushlugi przetwarzania chmurowego mial mozliwo$é dostepu do danych
objetych tajemnicg zawodowa regulacje te musza by¢ wziete pod uwage.

Na mocy art. 49 uoiffe do zachowania tajemnicy zawodowej dotyczacej dzialalnoSci funduszu
emerytalnego zobowigzane sa przede wszystkim osoby pozostajace z towarzystwem lub funduszem w
stosunku zlecenia lub innym stosunku prawnym o podobnym charakterze oraz pracownicy podmiotéw
pozostajacych z towarzystwem lub funduszem takim stosunku. Postanowienie to bedzie mialo wiec
zastosowanie réwniez do dostawcy ustug cloud computingu i wszystkich jego pracownikéw. Tajemnica
zawodowa w uoiffe uregulowana jest jednak mniej szeroko niz w ufi. Tajemnica zawodowa w rozumieniu
uoiffe obejmuje bowiem ,informacje zwigzane z lokatami funduszu, rejestrem czlonkéw funduszu,
rozporzadzeniami czlonkéw funduszu na wypadek $mierci oraz o$wiadczeniami, o ktérych mowa w art.
83 [o stosunkach majatkowych istniejacych miedzy uczestnikiem funduszu a jego matzonkiem], ktorych
ujawnienie mogloby naruszy¢ interes czlonkéw funduszu lub interes uczestnikow obrotu na rynku
regulowanym w rozumieniu ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi”.

Wskazaé réwniez nalezy, iz uoiffe, podobnie jak ufi przewiduje odpowiedzialnoé¢ za ujawnienie lub
wykorzystanie informacji stanowiacych tajemnice zawodowa. Zgodnie z art. 220 ust. 1 zachowanie takie
podlega karze grzywny do 1.000.000 zl lub karze pozbawienia wolno$ci do lat 3, przy czym, jesli
ujawnienie lub wykorzystanie tajemnicy zawodowej bylo dokonane w celu osiagniecia korzysci majatkowe;j
lub osobistej, osoba dopuszczajaca sie takiego czynu podlega grzywnie do 5.000.000 zt lub karze
pozbawienia wolnosci do lat 5.
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Podsumowanie. Majac na wzgledzie omoéwione powyzej regulacje, nalezy stwierdzi¢, iz Swiadczenie na
rzecz podmiotéow z sektora funduszy emerytalnych uslug z zakresu technologii informatycznych z
wykorzystaniem modelu chmury jest dopuszczalne, za§ wykonywanie takich czynnos$ci powinno
uwzglednia¢ wymogi uoiffe dotyczace zachowania tajemnicy zawodowe;.

6.3 Cloud Computing w regulacjach z zakresu dzialalnosci firm inwestycyjnych

Outsourcing dzialalnosci firmy inwestycyjnej. Zagadnienie outsourcingu w dzialalnosci firmy
inwestycyjnej uregulowane jest w art. 81 a — 81 g ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi (tekst jednolity DZ. U. 10.211.1384 ze zmianami) (dale jako ,ustawa o obrocie”). Przepisy
te zostaly dodane do ustawy o obrocie 21 pazdziernika 2009 r., gdy weszla w zycie jej nowelizacja tej
ustawy implementujaca przepis dwoch dyrektyw:

e dyrektywy 2004/39/WE Parlamentu Europejskiego i Rady z dnia 21 kwietnia 2004 r. w sprawie
rynkow instrumentdéw finansowych zmieniajaca dyrektywe Rady 85/611/EWG i 93/6/EWG i
dyrektywe 2000/12/WE Parlamentu Europejskiego i Rady oraz uchylajaca dyrektywe Rady
93/22/EWG oraz

e dyrektywy Komisji 2006/73/WE z dnia 10 sierpnia 2006 r. wprowadzajacej Srodki wykonawcze do
dyrektywy 2004/39/WE Parlamentu Europejskiego i Rady w odniesieniu do wymogoéw
organizacyjnych i warunkéw prowadzenia dzialalno$ci przez przedsiebiorstwa inwestycyjne oraz pojeé¢
zdefiniowanych na potrzeby tejze dyrektywy (dalej jako ,MiFID”).

Regulacja outsourcingu w ustawie o obrocie odwoluje sie do zasady swobody korzystania z uslug innych
przedsiebiorcow przez outsorcera, przy zachowaniu odpowiedzialnoSci outsorcera wobec jego klientoéw za
wyrzadzone szkody oraz odpowiedzialnoSci przedsiebiorcy w stosunku do outsorcera za wyrzadzone mu
szkody (obu rodzajow tej odpowiedzialnoéci nie mozna wylaczyé lub ograniczyc¢). Ponadto ustawa o
obrocie wymaga zapewnienia biezacego nadzoru outsorcera nad przedsiebiorca i dokonywania biezacej
oceny jako$ci wykonywania powierzonych czynnos$ci. Ustawa o obrocie wylacza jednak dopuszczalno$c
przekazania prowadzenia dzialalno$ci maklerskiej w sposéb powodujacy brak faktycznego wykonywania
danej czynnoéci z dzialalno$ci maklerskiej przez firme inwestycyjna. Podobnie, niedozwolony jest
outsorcing prowadzacy do przekazania reprezentowania, prowadzenia spraw lub przekazania zarzadzania
firma inwestycyjna w rozumieniu przepiséw Kodeksu spéotek handlowych.

Warunki zawarcia umowy outsourcingowej wskazane zostaly w przepisie art. 81 b ust. 1 pkt 1 — 10 ustawy o
obrocie, w szczegblnosci poprzez okre$lenie wymogu, by przedsiebiorca, ktéremu powierzono czynno$ci
posiadal uprawnienia do wykonywania czynno$ci w zakresie przedmiotu umowy (jezeli z przepisow prawa
wynika obowiazek posiadania takich uprawnien) albo zajmowat sie wykonywaniem tych czynnoéci w
sposdb zawodowy i posiadal niezbedng wiedze, do$wiadczenie oraz zapewnial warunki techniczne i
organizacyjne niezbedne do prawidlowego wykonania umowy, w tym znajdowal sie w sytuacji finansowej
zapewniajacej prawidlowe wykonanie tej umowy.

Wymogi te nie dotycza tzw. outsourcingu nieistotnego, tj. zgodnie z brzmieniem przepisu art. 81 f ust.
1 ustawy o obrocie, dotyczacego czynnoSci niemajacych istotnego znaczenia dla prawidlowego
wykonywania przez firme inwestycyjna obowigzkdéw okreSlonych przepisami prawa, sytuacji finansowej
firmy, ciagloSci lub stabilnoSci prowadzenia dzialalnoéci maklerskiej przez firme inwestycyjna. Ustawa o
obrocie przykladowo wymienia, ze z outsourcingiem nieistotnym mamy do czynienia w
przypadku $wiadczenia na rzecz firmy inwestycyjnej uslug doradztwa prawnego, szkolenia pracownikow,
prowadzenia ksigg rachunkowych, ochrony oséb lub mienia, ustug wystandaryzowanych, w tym uslug
polegajacych na dostarczaniu informacji rynkowych lub informacji o notowaniach instrumentéw
finansowych.

Wypada odnotowac, ze wejscie w zycie przepisow art. 81 a — 81 g ustawy o obrocie doprowadzilo do
powstania dualizmu regulacyjnego w zakresie tzw. outsourcingu bankowego, ktéry do tej pory podlegal
jednolitej regulacji, okreslonej przepisami art. 6a-6d Prawa bankowego. Dzialalno§¢ banku, wypeliajaca
przestanki okreSlone w art. 69 ustawy o obrocie, z wylaczeniem wyjatkéw wynikajgcych z przepiséw art. 70
ust. 2 i 3 ustawy o obrocie, ma bowiem charakter dzialalnoéci maklerskiej. W szczegolnoS$ci za dzialalnosé
maklerska banku trzeba uzna¢ przyjmowanie i przekazywanie zlecenn nabycia lub zbycia instrumentéw
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finansowych oraz oferowanie instrumentéw finansowych, jezeli instrumenty finansowe bedace
przedmiotem tych czynnoéci banku zostaly dopuszczone do obrotu zorganizowanego (np. znajdujace sie w
obrocie zorganizowanym akcje lub certyfikaty inwestycyjne emitowane przez fundusze inwestycyjne
zamkniete). W takim przypadku bank jest zobowigzany do stosowania wprost przepiséw ustawy o obrocie
dotyczacych outsourcingu. Nalezy jednak zauwazy¢, ze zgodnie z przepisem art. 70 ust. 4 ustawy o obrocie
rowniez w zakresie wyjatkow wskazanych w przepisach art. 70 ust. 2 i 3 ustawy o obrocie (tj. w zakresie
wykonywania czynno$ci, o ktéorych mowa w art. 69 ust. 2 pkt 1-7 ustawy o obrocie) przepisy ustawy o
obrocie dotyczace outsourcingu stosuje sie do bankéw — w tym przypadku ,,odpowiednio”.

Podsumowujac, bank wykonujac czynno$ci wskazane w art. 69 ustawy o obrocie, podlega przepisom
ustawy o obrocie regulujacym outsourcing, a nie stosuje przepisow art. 6a- 6d Prawa bankowego. W
doktrynie przyjmuje sie, ze przepisy ustawy o obrocie majag w opisanej sytuacji pierwszenstwo przed
regulacja Prawa bankowego ze wzgledu na zastosowanie powszechnie akceptowanych zasad:
pierwszenstwa regulacji p6zniejszych przed wczes$niejszymi (przepisy art. 81 a — 81 g ustawy o obrocie
maja charakter ,lex posterior” w stosunku do przepiséw art. 6a-6d Prawa bankowego), pierwszenstwa
przepisow o charakterze szczeg6lnym wobec regulacji ogdlnych (przepisy art. 81 a — 81 g ustawy o obrocie
maja charakter ,lex specialis” w stosunku do przepiséw art. 6a-6d Prawa bankowego, gdyz normuja
jedynie fragment dzialalnoéci banku), pelnej i efektywnej implementacji dyrektyw MiFID.

Opisany dualizm prawny prowadzi do wielu probleméw ze stosowaniem przepiséw, w szczegdlnoéci w
przypadku, gdy usluga wydzielana na zewnatrz dotyczy zaréwno dzialalnosci banku, majacej charakter
opisany w art. 69 ustawy o obrocie, jak i dzialalno$ci innej, np. w sytuacji zlecenia ushug z zakresu
utrzymania systemu informatycznego, wykorzystywanego przez klientéw banku zaré6wno do dokonywania
operacji na instrumentach finansowych, jak i zakladania depozytéw. W takim wypadku, w braku
jednoznacznego stanowiska regulatora w tym zakresie, banki z ostroznoSci moga sklania¢ sie do
stosowania bardziej restrykcyjnego rezimu outsourcingowego, uregulowanego w Prawie bankowym.

Podsumowanie. Majac na wzgledzie powyzsze nalezy stwierdzi¢, iz $wiadczenie na rzecz firm
inwestycyjnych uslug z zakresu technologii informatycznych z wykorzystaniem modelu chmury jest
dopuszczalne. Potencjalnie problematyczne moze okazaé¢ sie jednak zaklasyfikowanie danego zakresu
ushug, jako zwigzanych lub niezwigzanych bezpoérednio z dzialalnoécia maklerska. Powierzenie tych
ostatnich czynnoSci, niezaleznie od modelu §wiadczenia na rzecz firmy inwestycyjnej uslug (wiec takze w
ramach cloud computing’u) objete bedzie rezimem outsourcingu wynikajacym z ustawy o obrocie.
Dotyczy¢ to bedzie rowniez bankéw - w zakresie, w jakim czynnoSci majace by¢ przedmiotem powierzenia
podlegaja regulacjom ustawy o obrocie.

6.4 Cloud Computing w dzialalnosci ubezpieczeniowej

Podobnie jak w zakresie dzialalnoSci bankowej, dzialalno$ci firm inwestycyjnych i dzialalnosci funduszy
inwestycyjnych, omowienia wymaga zakres tajemnicy ubezpieczeniowej i prawne rygory outsourcingu w
dzialalno$ci zakladéw ubezpieczen (dla przejrzystoéci wywoddw pomijamy specyfike dzialalnosci zakladow
reasekuracji).

a) Tajemnica ubezpieczeniowa

Zgodnie z art. 19 ust. 1 ustawy z dnia 22 maja 2003 r. o dzialalnoSci ubezpieczeniowej (Dz.U.10.11.66)
(dalej jako ,,udu”) zaktad ubezpieczen i osoby w nim zatrudnione lub osoby i podmioty, za pomocq
ktorych zaklad ubezpieczen wykonuje czynno$ci ubezpieczeniowe, sq obowiqzane do zachowania
tajemnicy dotyczqcej poszczegolnych uméw ubezpieczenia.

Udu nie postuguje sie przyjmowanym powszechnie terminem ,tajemnica ubezpieczeniowa”, a obowigzku
zachowania tajemnicy nie odnosi do czynnoSci ubezpieczeniowych (tak jak czyni to art. 104 ust. 1 Prawa
bankowego, odnoszac obowiazek zachowania tajemnicy nazwanej ,tajemnicg bankowa” do ,wszystkich
informacji dotyczacych czynnoSci bankowej, uzyskanych w czasie negocjacji, w trakcie zawierania i
realizacji umowy, na podstawie ktorej bank te czynno$¢ wykonuje”). Przyjmuje sie w wyniku wyktadni
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celowo$ciowej, ze pomimo, iz w art. 19 ust. 1 udu moéwi sie o ,zachowaniu tajemnicy dotyczacej
poszczegbdlnych umoéw ubezpieczenia”, to tajemnica ubezpieczeniowa ma szerszy zakres i obejmuje:

¢ informacje dotyczace zawarcia umowy ubezpieczenia z danym ubezpieczajgcym,
o wszelkie informacje stanowigce tres¢ zawartej umowy ubezpieczenia,

¢ informacje pozyskane przez zaklad ubezpieczenn samodzielnie lub od ubezpieczajacego w zwiazku z
zawartg umowg ubezpieczenia (takze w toku jej wykonywania),

e informacje pozyskane przez zaklad ubezpieczen od potencjalnych kontrahentéw w zwiazku z
zawieraniem przez zaklad ubezpieczen uméw ubezpieczenia, choéby w danym przypadku do zawarcia
umowy ubezpieczenia nie doszlo (zdaniem niektérych, ten przypadek nie znajduje jednak podstawy
prawnej de lege lata, lecz powinien by¢ postulowany de lege ferenda).

Ustawa o dzialalnoSci ubezpieczeniowej nie zawiera analogicznego do zawartego w prawie bankowym
przepisu dopuszczajacego udostepnianie informacji objetych tajemnica ubezpieczeniowa na podstawie
zgody udzielonej zakladowi ubezpieczen przez podmiot, ktorego te informacje dotycza. Pomimo to mozna
twierdzi¢, ze jest to dopuszczalne. Wskazuje na to m. in. stanowisko Trybunalu Konstytucyjnego wyrazone
w wyroku z dnia 20 listopada 2002 roku (K 41/02), w mysl ktorego istota ,zasady autonomii
informacyjnej” sprowadza sie do pozostawienia kazdej osobie swobody w okresleniu sfery dostepnosci dla
innych wiedzy o sobie. Zrédla uprawnienia do wyrazenia zgody na ujawnienie informacji objetych
tajemnica ubezpieczeniowa mozna poszukiwaé rowniez w konstrukcji dobr osobistych, w szczegdlnoSci
prawa do prywatnoéci, przyjmuje sie bowiem, ze zgoda uprawnionego uchyla bezprawno$¢ naruszenia
dobra osobistego. Takie argumenty nie usuwaja jednak do konca watpliwosci co do znaczenia zgody
beneficjenta tajemnicy ubezpieczeniowej na udostepnienie osobom trzecim informacji objetych tajemnica
jako przestanki legalizujacej takie dzialanie zakladu ubezpieczen.

Przy interpretowaniu ustawowego kregu podmiotdéw zobowigzanych do zachowania tajemnicy
ubezpieczeniowej, zwlaszcza co do oséb zatrudnionych w zakladzie ubezpieczen, aktualne pozostaja
przedstawione wcze$niej uwagi dotyczace ustawowego okreSlenia w prawie bankowym podmiotéw
zobowiazanych do zachowania tajemnicy bankowe;.

W art. 19 ust. 2 zostal okreSlony krag podmiotéw, ktérym na ich wniosek zaklad ubezpieczenn moze (a w
niektorych przypadkach, jak nalezy rozumiec¢, jest zobowiazany) udziela¢ informacji objetych tajemnicg
ubezpieczeniowg. Pomijajac organy panstwowe, uprawnione do zadania takich informacji od zakladu
ubezpieczenn w ustawowo okreslonym zakresie, ,podmioty sektorowe” wskazane z nazwy — w zakresie
przypisanych im ustawowo kompetencji, oraz inne zaklady ubezpieczen i zaklady reasekuracji w celach
ustawowo sprecyzowanych, a takze osoby uczestniczace w danym stosunku ubezpieczenia (to jest
ubezpieczajacego, ubezpieczonego, uposazonego, uprawnionego), wsrdéd podmiotdéw, ktérym zaklad
ubezpieczen moze udzieli¢ informacji objetych tajemnicg ubezpieczeniowsg, przepis ten wskazuje:

e podmioty przetwarzajace, na zlecenie zakladu ubezpieczen, dane dotyczace ubezpieczajacych,
ubezpieczonych, uposazonych lub uprawnionych z umoéw ubezpieczenia oraz podmioty administrujace
indywidualnymi kontami jednostek uczestnictwa w ubezpieczeniowym funduszu kapitalowym (art. 19
ust. 2 pkt 23). Nalezy uznaé, ze dostawca chmury miesci sie wla$nie w tej kategorii.

Zgodnie z art. 19 ust. 3, ,przetwarzanie danych oraz wykonywanie czynno$ci przez podmioty, o ktoérych
mowa w ust. 2 pkt 23 i 24, nie ogranicza odpowiedzialno$ci wynikajacej z zakazu, o ktorym mowa w ust. 1”.
Jest to nieprecyzyjne sformutowanie - brak wskazania, o jaki rodzaj prawnej odpowiedzialnoéci i o czyja
odpowiedzialno$¢ chodzi. Zapewne ma ono oznaczaé, ze pomimo prawnie dopuszczalnego udostepnienia
wskazanym podmiotom informacji chronionych tajemnica ubezpieczeniowa za ewentualne szkody wynikle
z tego faktu dla osoby, ktorej te informacje dotycza, bedzie odpowiadal zaklad ubezpieczen. Jezeli bowiem
chodzi o odpowiedzialno$¢ karng, to przepis art. 19 ust. 3 nie moze mie¢ do niej zastosowania. Art. 232
udu nie pozostawia watpliwo$ci, ze przestepstwo ujawnienia lub wykorzystania informacji stanowiacych
tajemnice ubezpieczeniowa moze byé popelnione przez kazdego, kto jest zobowiazany do zachowania
tajemnicy ubezpieczeniowej (zagrozenie karg grzywny lub karg pozbawienia wolnoéci do lat 3, a jezeli czyn
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mial na celu osiggniecie korzySci majatkowej lub osobistej — do lat 5). Wsréd zobowiazanych do
zachowania tajemnicy ubezpieczeniowej sa za$ takze ,osoby i podmioty, za pomoca ktorych zaklad
ubezpieczen wykonuje czynno$ci ubezpieczeniowe” (art. 19 ust. 1).

Ustawowe wskazanie podmiotéw wymienionych w art. 19 ust. 2 pkt. 23 i 24 jako uprawnionych do
pozyskiwania od zakladu ubezpieczen informacji objetych tajemnica ubezpieczeniowg SciSle wigze sie z
kwestia outsourcingu w dziatalnoéci zakladu ubezpieczen.

b) Outsourcing w dzialalnosci zakladu ubezpieczen

Regulacja outsourcingu jest w udu malo przejrzysta w zakresie okreSlenia czynnoSci, jakie moga by¢

zlecane zewnetrznym uslugodawcom. Jest to jednocze$nie regulacja znacznie ogoélniejsza i bardziej

liberalna niz zawarta w Prawie bankowym dla outsourcingu w dziatalno$ci bankowe;.

Udu wskazuje, ze outsourcing dzialalnoSci zakladu ubezpieczen, jezeli pomingé dzialanie przez

uprawnionych posrednikow ubezpieczeniowych zgodnie z ustawa z dnia 22 maja 2003 r. o posrednictwie

ubezpieczeniowym, moze polegaé na zleceniu przez zaklad ubezpieczen:

1) na podstawie wnioskowania z art. 19 ust. 2 pkt 23 — czynnoSci przetwarzania danych dotyczacych
ubezpieczajacych, ubezpieczonych, uposazonych lub uprawnionych z umoéw ubezpieczenia oraz
administrowania indywidualnymi kontami jednostek uczestnictwa w ubezpieczeniowym funduszu
kapitalowym;

2) na podstawie art. 26 ust. 1 zd. 2 — uslug zwigzanych z zabezpieczeniem dokumentéw dotyczacych
zawierania i wykonywania uméw ubezpieczenia, sporzadzonych na informatycznych no$nikach
danych.

a nadto (co dla cloud computingu nie wydaje juz sie istotne):

3) na podstawie art. 3 ust. 6 - czynnos$ci ubezpieczeniowych, o ktérych mowa w art. 3 ust. 4 pkt 1 - 6 oraz
ust. 5, to jest:

e oceny ryzyka w ubezpieczeniach osobowych i ubezpieczeniach majatkowych oraz w umowach
gwarancji ubezpieczeniowych,

e wyplacania odszkodowan i innych $wiadczen naleznych z tytulu umoéw ubezpieczenia i umoéw
gwarancji ubezpieczeniowych,

e przejmowania i zbywania przedmiotéw lub praw nabytych przez zaklad ubezpieczen w zwiazku z
wykonywaniem umowy ubezpieczenia lub umowy gwarancji ubezpieczeniowej,

e prowadzenia kontroli przestrzegania przez ubezpieczajacych lub ubezpieczonych, zastrzezonych w
umowie lub w ogélnych warunkach ubezpieczen, obowiazkow i zasad bezpieczenstwa odnoszacych sie
do przedmiotow objetych ochrong ubezpieczeniows,

e prowadzenia postepowan regresowych oraz postepowan windykacyjnych zwigzanych z wykonywaniem
umoéw ubezpieczenia i umoéw gwarancji ubezpieczeniowych,

e lokowania $§rodkéw zakladu ubezpieczen,
e ustalania przyczyn i okolicznosci zdarzen losowych,

e ustalania wysokoéci szkdod oraz rozmiaru odszkodowan oraz innych $wiadczenn naleznych
uprawnionym z umow ubezpieczenia lub umoéw gwarancji ubezpieczeniowych,

e ustalania wartoSci przedmiotu ubezpieczenia,
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e zapobiegania powstawaniu albo zmniejszania skutkow wypadkéw ubezpieczeniowych lub
finansowania tych dziatan z funduszu prewencyjnego;

4) na podstawie art. 3 ust. 9 - czynno$ci, o ktérych mowa w art. 3 ust. 3 pkt 2, to jest skladania
o$wiadczen woli w sprawach roszczen o odszkodowania lub inne §wiadczenia nalezne z tytulu umow
ubezpieczenia i umdéw gwarancji ubezpieczeniowych;

Udu milezy o innych czynnoSciach, jakie zaklad ubezpieczen moze zleca¢é podmiotom zewnetrznym w
ramach outsourcingu. Nalezy to rozumie¢ w ten sposob, ze skoro zaklad ubezpieczen moze prowadzic
jedynie dzialalno$¢ ubezpieczeniowa rozumiana jako ,wykonywanie czynnoici ubezpieczeniowych
zwigzanych z oferowaniem i udzielaniem ochrony na wypadek ryzyka wystapienia skutkow zdarzen
losowych” (art. 3 ust. 1), oraz dzialalno$¢ ,bezposrednio zwiazana” z dzialalno$cia ubezpieczeniowa (art. 3
ust. 2), a udu nie zawiera wyraznego ograniczenia dopuszczalno$ci outsourcingu w zakresie dzialalno$ci
bezposrednio zwiazanej z dzialalnoScia ubezpieczeniowa, to taka dzialalno§¢ moze by¢ przez zaklad
ubezpieczen zlecana w ramach outsourcingu ustugodawcom zewnetrznym. W ramach takiej dziatalnoSci
miesci sie np. reklama, marketing oraz IT dla dzialalno$ci ubezpieczeniowe;j.

Zgodnie z art. 30 ust. 1 udu zarzad zakladu ubezpieczen ,odpowiada za opracowanie, wprowadzenie i
funkcjonowanie  regulacji  wewnetrznych  okre$lajacych  sposd6b  wykonywania  dzialalno$ci
ubezpieczeniowej, w szczegbdlnosci w zakresie czynno$ci zleconych innym podmiotom /.../”.

Organ nadzoru moze nakaza¢ zakladowi ubezpieczen rozwigzanie w wyznaczonym terminie umowy, na
podstawie ktorej zlecono wykonywanie czynnoSci ubezpieczeniowych innemu podmiotowi, w przypadku
stwierdzenia, ze wykonywanie czynnoSci odbywa sie z naruszeniem prawa, wplywa niekorzystnie na
wykonywanie dzialalno$ci ubezpieczeniowej przez zaklad ubezpieczen zgodnie z przepisami prawa, na
ostrozne i stabilne zarzadzanie zakladem ubezpieczen lub na interesy ubezpieczajacych, ubezpieczonych,
uposazonych lub uprawnionych z umow ubezpieczenia (art. 210 ust. 1). W takim przypadku nie stosuje sie
przewidzianych w umowie outsourcingowej ograniczen w zakresie mozliwoéci i terminéw jej
rozwiazywania lub wypowiadania (art. 210 ust. 2). W przypadku nierozwigzania umowy w wyznaczonym
terminie organ nadzoru moze na podstawie art. 210 ust 3 nalozy¢ kary pieniezne, o ktérych mowa w art.
212 ust. 1 pkt 1i 2, to jest:

e na czlonkdow zarzadu lub prokurentéw =zakladu ubezpieczen kary pieniezne do wysokoSci
odpowiadajacej trzykrotnemu przecietnemu miesiecznemu wynagrodzeniu z ostatnich 12 miesiecy;

e na zaklad ubezpieczen kary pieniezne do wysokosci 0,5 % skladki przypisanej brutto uzyskanej przez
zaklad ubezpieczen w roku poprzednim, a w przypadku gdy zaklad ubezpieczen nie prowadzit
dzialalnoéci lub mial zbidr sktadki przypisanej ponizej 20 mln zlotych - do wysokos$ci 100.000 zlotych.

c) Spodziewane zmiany w ustawie o dzialalnos$ci ubezpieczeniowej

W interesujacym nas zakresie zmiany wymusi konieczno$¢ implementowania do krajowego porzadku
prawnego przepisdéw dyrektywy 2009/138/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009
r. w sprawie podejmowania i wykonywania dzialalnoSci ubezpieczeniowej i reasekuracyjnej -
Wyplacalno$¢ II (Dz. Urz. UE L 335 z 17.12.2009, s.1). Zgodnie z art. 309 ust. 1 dyrektywy panstwa
czlonkowskie musza dokona¢ transpozycji jej wskazanych w tym artykule postanowien (w tym dotyczacych
outsourcingu) do dnia 31 pazdziernika 2012 roku.

Istotnych zmian w ustawie o dzialalnoSci ubezpieczeniowej mozna sie spodziewaé w zakresie outsourcingu,
obecnie w udu uregulowanego wyrywkowo i niespdjnie.

Przede wszystkim, dyrektywa wprowadza definicje, w my$l ktorej ,outsourcing oznacza dowolnego rodzaju
umowe miedzy zakladem ubezpieczen lub zakladem reasekuracji a dostawca ustug, bedacym jednostka
nadzorowang lub nie, na podstawie ktorej dostawca — bezposrednio badz w drodze suboutsourcingu —
wykonuje proces, ustuge lub dzialanie, ktére w innym przypadku zostalyby wykonane przez sam zaklad
ubezpieczen lub zaklad reasekuracji” (art. 13 pkt 28). Mozna spodziewac sie przeniesienia tej definicji do

udu.
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Zgodnie z punktem 37 preambuly dyrektywy, organy nadzoru powinny byé informowane przed
dokonaniem przez zaklad ubezpieczen outsourcingu podstawowych lub istotnych funkcji lub rodzajow
dzialalno$ci i konieczne jest, aby organy nadzoru mialy prawo pelnej kontroli zleceniobiorcy w zakresie
wykonywania przezen zleconych mu czynnoSci. Wymogi dla outsourcingu ubezpieczeniowego powinny za$
odpowiada¢ ,aktualnym regulacjom i praktykom w sektorze bankowym,”

Zgodnie z art. 38 dyrektywy, panstwa czlonkowskie maja zapewnié, aby zaklady ubezpieczen podejmowaly
dzialania niezbedne do zapewnienia spelnienia nastepujacych warunkow:

e dostawca uslug musi wspdélpracowaé z organami sprawujacymi nadzér nad zakladem ubezpieczen w
zwigzku z funkcja lub dzialaniem zleconym w ramach outsourcingu;

e zaklady ubezpieczen, ich biegli rewidenci i organy nadzoru musza posiada¢ faktyczny dostep do
danych zwigzanych z funkcjami lub dzialaniami zlecanymi w drodze outsourcingu;

e organy nadzoru muszg posiadaé¢ rzeczywisty dostep do lokali dostawcy uslug i musza by¢ w stanie
egzekwowa¢ te prawa dostepu.

W przypadkach outsourcingu wykonywanego przez zleceniobiorce z panstwa czlonkowskiego innego niz
to, w ktorym ma siedzibe zaklad ubezpieczen, panstwo czlonkowskie, w ktérym umiejscowiony jest
dostawca ustug, zezwala organom sprawujgcym nadzér nad zakladem ubezpieczen na przeprowadzenie
samodzielnie lub za posrednictwem o0s6b, ktore wyznaczaja do tego celu, kontroli na miejscu w lokalu
dostawcy ustug. Organy nadzoru panstwa czlonkowskiego siedziby zakladu ubezpieczen moga powierzy¢
zadanie przeprowadzenia takich kontroli na miejscu organom nadzoru panstwa czlonkowskiego, w ktorym
umiejscowiony jest dostawca ustug.

Zgodnie z art. 49 dyrektywy, outsourcing podstawowych lub waznych funkcji lub czynno$ci operacyjnych
nie moze odbywac sie w sposéb prowadzacy do:

e istotnego pogorszenia jako$ci systemu zarzadzania danego zakladu;
¢ nadmiernego zwiekszenia ryzyka operacyjnego;

e pogorszenia mozliwoSci monitorowania przez organ nadzoru przestrzegania przez zaklad jego
obowigzkow;

e pogorszenia w zakresie §wiadczenia ciaglych i zadowalajacych ustug ubezpieczajacym,

a zaklady ubezpieczen informuja organy nadzoru z odpowiednim wyprzedzeniem o outsourcingu
podstawowych lub waznych funkcji lub czynnoéci oraz o wszelkich pdzniejszych istotnych zmianach w
odniesieniu do tych funkgji lub czynnoéci.

Biorac pod uwage powyzsze zapisy dyrektywy, w tym zapisany w punkcie 37 preambuly wyraZny postulat
poddania outsourcingu ubezpieczeniowego rygorom outsourcingu bankowego, mozna by¢ pewnym
rychlego doregulowania outsourcingu w ustawie o dzialalnoSci ubezpieczeniowej w kierunku przyjetym w
prawie bankowym.
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7. Cloud Computing w Regulacjach dot. Informacji Niejawnych (Tajemnica
Panstwowa)

Ustawa z 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz.U.10.182.1228) (dalej jako ,uoin™)
okre$la podstawowe zasady ochrony informacji niejawnych.

Jako informacje niejawna ustawa definiuje w art. 1 wszelkie informacje, ktérych nieuprawnione
ujawnienie spowodowaloby lub moglo spowodowaé¢ szkody dla Rzeczpospolitej Polskiej albo byloby z
punktu widzenia jej interesOw niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od
sposobu i formy ich wyrazenia.

Z punktu widzenia cloud computingu istotne jest, iz przepisy ustawy maja zastosowanie do
przedsiebiorcow zamierzajacych ubiegaé sie albo ubiegajacych sie o zawarcie uméw zwigzanych z
dostepem do informacji niejawnych lub wykonujacych takie umowy albo wykonujacych na podstawie
przepisow prawa zadania zwigzane z dostepem do informacji niejawnych (art. 1 ust. 2 pkt 6 uoin). W tym
zakresie istotne sa zasady (i) przetwarzania informacji niejawnych (art. 1 ust. 1 pkt 3 woin); (ii)
postepowania prowadzonego w celu ustalenia, czy przedsiebiorca nim objety zapewnia warunki do
ochrony informacji niejawnych (art. 1 ust. 1 pkt 5 uoin); (iii) organizacji kontroli stanu zabezpieczenia
informacji niejawnych (art. 1 ust. 1 pkt 6 uoin); (iv) ochrony informacji niejawnych w systemach
teleinformatycznych (art. 1 ust. 1 pkt 7 uoin); (v) stosowania Srodkéw bezpieczenstwa fizycznego w
odniesieniu do informacji niejawnych (art. 1 ust. 1 pkt 7 uoin).

Przez termin przetwarzanie informacji niejawnych ustawodawca rozumie wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlno$ci ich wytwarzanie,
modyfikowanie, kopiowanie, Kklasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostepnianie (art. 2 pkt 5 uoin). Jednocze$nie uoin w zakresie systemu teleinformatycznego odsyta do
ustawy z 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczng (Dz.U.2002.144.1204)(dalej ,usude”)
okreslajacej, ze systemem teleinformatycznym jest zesp6l wspdlpracujacych ze soba urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie i
odbieranie danych poprzez sieci telekomunikacyjne za pomocg wlasciwego dla danego rodzaju sieci
urzadzenia koncowego. Dane, ktérym zostala nadana okre$lona klauzula tajnosci (,$ciéle tajne”, ,tajne”,
~poufne”, ,zastrzezone”) musza byé przetwarzane w warunkach uniemozliwiajacych ich nieuprawnione
ujawnienie zgodnie z przepisami okre§lajacymi wymagania dot. bezpieczeistwa systemow
teleinformatycznych.

Systemy teleinformatyczne, w ktorych maja by¢ przetwarzane informacje niejawne, podlegaja akredytacji
bezpieczenstwa teleinformatycznego. Takiej akredytacji udziela Agencja Bezpieczenistwa Wewnetrznego
lub Stuzba Kontrwywiadu Wojskowego na okres nie dluzszy niz 5 lat dla systemu teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,poufne”, ,tajne” lub ,Scidle tajne”.
Potwierdzeniem takiej akredytacji jest uzyskanie $wiadectwa akredytacji systemu teleinformatycznego
(wydawane na podstawie m.in. przeprowadzonego audytu systemu).

Samym natomiast warunkiem dopuszczenia przedsiebiorcy do informacji niejawnych w zwiazku z

wykonywaniem uméw jest zdolno$§¢ do ochrony informacji niejawnych potwierdzana Swiadectwem
bezpieczenstwa przemystowego.
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8. Cloud Computing w Rachunkowosci

Ustawa z 29 wrze$nia 1994 r. o rachunkowos$ci (Dz.U.09.152.1223) okreSla podstawowe zasady
rachunkowosci, tryb badania sprawozdan finansowych przez bieglych rewidentow oraz zasady
wykonywania dzialalnoSci w zakresie uslugowego prowadzenia ksiag rachunkowych, co z punktu
dostawcow ustug w chmurze wydaje sie by¢ najbardziej znaczace.

Ustawa nie przewiduje bezpoérednio zadnych regulacji mogacych mie¢ zastosowanie do cloud
computingu. Jednak bazujac na niektérych normach w niej zawartych mozna okreéli¢ kierunek, w ktérym
powinien pdj$¢ dostawca ustug w chmurze. Akt ten akcentuje przede wszystkim ciggloé¢ dzialania oraz
zapewnienie bezpieczenstwa informacji.

Ciaglos¢ dzialania

Zgodnie z ustawg przy elektronicznym prowadzeniu ksiag rachunkowych za réwnowazne z takimi ksiegami
uwaza sie odpowiednio zasoby informacyjne rachunkowos$ci. Musza one by¢ zorganizowane w formie (i)
oddzielnych komputerowych zbioréw danych, (ii) baz danych lub wyodrebnionych ich czesci - bez wzgledu
na miejsce ich powstania i przechowywania.

Warunkiem mozliwo$ci prowadzenia tego rodzaju rachunkowosci jest posiadanie przez dany podmiot
oprogramowania umozliwiajacego uzyskiwanie czytelnych informacji w odniesieniu do zapisow
dokonanych w takich ksiegach. Ustawodawca wymaga rowniez, aby przy tego rodzaju prowadzeniu ksiag
stosowac wlasciwe procedury i $rodki chroniace przed zniszczeniem, modyfikacja lub ukryciem zapisu.
Zatem chodzi i tutaj o bezpieczenistwo informacji.

Bezpieczenstwo informacji

Ksiegi rachunkowe moga mie¢ forme zbioréw utrwalonych na informatycznych noénikach danych pod
warunkiem, ze dostawca uslug w chmurze bedzie w tym zakresie stosowaé (i) odporne na zagrozenia
no$niki danych, (ii) stosowne $rodki ochrony zewnetrznej, (iii) systematyczne tworzenie rezerwowych
kopii zbioréw danych zapisanych na informatycznych no$nikach danych. Ponadto dostawca musi zapewnié
(i) trwalo$¢ zapisu informacji systemu rachunkowo$ci, przez czas nie krotszy od wymaganego do
przechowywania ksiagg rachunkowych oraz (ii) zapewnié ochrone programéw komputerowych i danych
systemu informatycznego rachunkowos$ci poprzez stosowanie odpowiednich rozwiazan programowych i
organizacyjnych, chronigcych przed nieupowaznionym dostepem lub zniszczeniem.

Powyzsze wymagania powinna spelniaé¢ oczywiscie ustuga dostawcy chmury, jesli obejmuje ona systemy
ksiegowe. Wymagania te nie wykraczaja jednak, jak widaé, poza standardowe wymagania dotyczace
bezpieczenstwa informacji, bardziej szczegdtowo definiowane przez inne przepisy, jak na przyktad przepisy
o ochronie danych osobowych.
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9. Regulacje w Zakresie Cloud Computingu w Poszczego6lnych Panstwach Unii
Europejskiej

Ponizej przedstawiamy wyniki krotkiej sondy dotyczacej regulacji cloud computingu w zakresie ochrony
danych osobowych i sektorze finansowym w niektorych panstwach Unii Europejskie;j.

9.1  Ochrona danych osobowych

Panstwo Regulacje istotne dla cloud computingu

Belgia Nic nie wiadomo o zadnych zmianach, ktéra mialyby powstrzymacé rozwoj ustug
w ramach cloud computing.

Czechy Nie wiadomo nic o zadnych zmianiach, ktéra mialaby powstrzymac rozwdj ustug
w ramach cloud computing. W czeskim prawie, dostawcy uslug
najprawdopodobniej bedg uznani za przetwarzajacych dane, natomiast bedzie to
w duzej mierze zalezalo od charakteru §wiadczonych ustug.

Finlandia Brak specjalnych zasad, ktére uniemozliwialby korzystanie/$wiadczenie ustug w
ramach cloud computing w Finlandii. Jednakze, szczegélnie w konteksScie
podmiotéw publicznych, moga wystepowa¢ regulacje, dotyczace ograniczen ze
wzgledow bezpieczenstwa, ktdre moga mie¢ skutek ograniczajacy.

Francja Wedlug ustawy o ochronie danych we Francji, podmioty musza precyzyjnie
okregli¢ kraje trzecie, do ktérych majg by¢ transferowane dane w celu uzyskania
autoryzacji francuskich organéw ochrony danych. Warto zauwazy¢, ze z raportu
francuskiego Zgromadzenia Narodowego z 22 czerwca 2011 roku ("Rapport
d'information sur les droits de I'individu dans la révolution numérique") wynika
sugestia opracowania nowych regulacji, gdzie narzedzia cloud computing
umiejscowione poza UE bylyby wylaczone z przetwarzania wrazliwych danych.
Obecnie jednak nie ma zadnych przeslanek wskazujacych, ze taka regulacja
wejdzie w zycie.

Hiszpania Brak informacji o specjalnych ograniczeniach uniemozliwiajacych korzystanie
czy $wiadczenie ustug w ramach cloud computing. W wiekszoéci przypadkow,
hiszpanscy dostawcy rozwigzan cloud computing beda okre§lani jako
~przetwarzajacy dane”.

Holandia Zgodnie z holenderska ustawa o ochronie danych, aby uzyskaé¢ odpowiednie
pozwolenie podmioty musza okresli¢ precyzyjnie panstwa trzecie, do ktoérych
dane beda transferowane, by méc uzyskaé pozwolenie.

Niemcy W prawie niemieckim dostawcy ustlug w ramach cloud computing sa uznawani
za uprawnionych do przetwarzania danych. Zaréwno rygorystyczne (niemozliwe
do zastosowania w praktyce) wymagania dot. uméw przetwarzania danych jak i
szczegblna opinia niemieckiego organu ochrony danych dot. Safe Harbor, sa
waznymi problemami w kwestii cloud computing. Istnieja nawet opinie
niemieckich organéw panstwowych stwierdzajace, iz cloud computing (w
szczegblnoSci w “chmurach” spoza UE i EOG) w ogble nie jest zgodny z
niemieckim prawem.

FORUM . .
ﬁfb ranoost  Bird & Bird



Strona 49

Slowacja W slowackim prawie nie ma ograniczen dla prywatnego sektora w sferze
korzystania/$wiadczenia uslug w ramach cloud computing wewnatrz UE.
Jednakze organy panstwowe moga mieé¢ problemy z korzystaniem z ustug cloud
computing $wiadczonych z innych krajéw w odniesieniu do informacji
niejawnych.

Szwecja Brak specjalnych zasad, ktore uniemozliwialby korzystanie/Swiadczenie ustug w
ramach cloud computing w Szwecji. Jednakze (szczegblnie w kontekscie
podmiotéw publicznych) moga wystepowaé regulacje, dotyczace ograniczen ze
wzgleddw bezpieczenstwa, ktére moga mieé taki skutek.

Wegry Na Wegrzech nie wiadomo nic o zadnych specjalnych regulacjach, ktére mialyby
uniemozliwia¢ korzystanie/dostarczanie uslug w ramach cloud computing.
Wegierski Parlament uchwalil w lipcu nowa ustawe o ochronie danych (bedzie
obowiazywala od 1 stycznia 2012 r.), ale nie zawiera ona zadnych specjalnych
regulacji dotyczacych cloud computing.

Wlochy Wloski organ ochrony danych osobowych wydal og6lna Rezolucje, opublikowang
w Dzienniku Urzedowym nr 153 z 4 lipca 2011 roku, ktoéra przedstawia nowe
zasady powolywania podmiotow uprawnionych do przetwarzania danych przez
przedsiebiorstwa, ktore powierzaja dane zewnetrznym agencjom. Wedlug
Rezolucji, przedsiebiorstwa, ktoére zlecaja prace zewnetrznym podmiotom, ale
“zachowuja operacyjna kontrole” -musza formalnie mianowaé te agencje

sprzetwarzajacymi dane”.
Wielka Brak specjalnych regulacji uniemozliwiajacych Swiadczenie uslug w ramach
Brytania cloud computing w Wielkiej Brytanii. Stosuje sie wszystkie zwykte reguly (nalezy

oszacowac i stosowac $rodki bezpieczenstwa, transfery danych itp.).

9.2 Sektor finansowy

Wielka Brytania

W Wielkiej Brytanii regulatorem rynku uslug finansowych jest Financial Services Autorithy (FSA). W
zakresie cloud computingu istotne znaczenie ma FSA Handbook (material pomocniczy wydany przez FSA)
okreslajacy podstawowe regulacje i wytyczne obowiazujace instytucje finansowe dzialajace na terenie
Wielkiej Brytanii.

Poza FSA Handbook istnieje rowniez MiFID Connect — jest to wspoélny projekt réznych organizacji
handlowych majacy na celu wsparcie Wielkiej Brytanii w implementacji Dyrektywy w sprawie rynkéw
instrumentéw finansowych (Market in Financial Instruments Directive). Wiele wskazowek znajdujacych
sie w tym dokumencie, mimo ze nie obowiazujacym powszechnie, jest stosowanych przez firmy z sektora
oraz brane pod uwage przez FSA w kontekscie jej nadzoru nad podmiotami.

Branza platnicza wdraza tez globalnie standardy opracowywane przez PCI Security Standards Council. PCI
Security Standards Council jest podmiotem zarzadzanym przez 5 najwiekszych firm branzy platniczej
(American Express, Discovery Financial Services, JCB International, MasterCard Worldwide, Visa Inc),
ktoéry wyznacza standardy bezpieczenstwa dla bankow i podmiotéw handlowych korzystajacych z platnosci
kartami.

Ponizej zestawienie wymogéw z ww. dokumentéw, ktére maja zastosowanie do regulacji dot. cloud
computingu w Wielkiej Brytanii.
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Regulacja/ Wymogi Cloud computing
Standard
FSA FSA Handbook okreéla 11 zasad, ktére fimy sg | Firmy z sektora finansowe musza braé te
Handbook zobligowane wdrozy¢: zasady pod uwage w momencie

Zasada 2 stanowi, ze firma musi wykonywaé
swoje dziatania z nalezng dbalosciq 1
starannosciq.

Zasada 3 stanowi, ze firma musi z nalezytq
staranno$ciq organizowaé i kontrolowaé
swoje dzialania uwzgledniajgc odpowiednie
systemy zarzqdzania ryzykiem.

Zasada 5 stanowi firma must stosowa¢é sie do

odpowiednich  standardéw  zachowania
rynkowego.
Zasada 6 stanowi firma musi placié

odpowiednie naleznosci stosownie do interesu
Jjej klientow oraz traktowadé ich uczciwie.

decydowania o przejsSciu do chmury oraz
okresli¢ czy dany dostawca badZz usluga
beda odpowiednie w kontekécie tych
regulacji.

Zadna decyzja w zakresie chmury nie
moze skutkowaé naruszeniem kontroli
wymaganej na mocy Zasady 3.

Wszelkie finansowe korzys$ci dotyczace
chmury musza by réwnowazone z
ewentualnym ryzykiem dla danych
klientow.

FSA Handbook przewiduje takze zestaw
zaasd dzialania, systemow i Kkontroli
wyzszego  managementu —  Senior
Managment Arrangments System and
Controls (Sysce). Wiele z nich ma wplyw
na $§wiadczenia ze stron firm z branzy IT,

np.:

SYSC 4.1.1R stanowi, ze firma musi mie¢
odpowiednie ustalenia w  zakresie
zarzqdzania, ktére zawierajq jasng
strukture organizacyjnq z odpowiednio
zdefiniowanym oraz transparentnym 1

konsekwentnym zakresem
odpowiedzialnosci, efektywnym
procesem identyfikacji, zarzqdzania,

monitorowania i raportowania ryzyk
bgdz mozliwosci ich zaistnienia a takze
wewnetrznymi mechanizmami kontroli
wlgcezajge w to logiczng organizacje i
procedury ksiegowe a takze efektywnq

kontrole i postanowienia dot.
zabezpieczen oraz systemow
przetwarzania informacji.

SYSC 6.2.1. wymaga regulacji
wewnetrznych firm, w ktoérych znajduja
sie  odpowiednie i proporcjonalne
mechanizmy oraz postanowienia
zapewniajace system kontroli
wewnetrznej, ktory jest w  stanie

rewidowaé i szacowaé adekwatno$é oraz
efektywno$¢ systemow firmowych.

Ushugi w chmurze czesto obejmuja
transfer kontroli nad danymi do
dostawcy. Moze to byé sprzeczne z
SYSC 4.1.1R.

Wiele podmiotéw  $wiadczacych
uslugi w chmurze nie pozwala na
audyty klienckie. Jest to trudne do
pogodzenia z postanowieniami SYSC
6,2,1. lub punkt 9 SYSC 8.1.8R.

Skorzystanie z uslug podmiotu
trzeciego w wiekszoéci przypadkow
wypelni  definicje outsourcingu =z
SYSC 8.1. Jezeli jest to outsourcing
ushug istotnych dla firm z sektora
finansowego — beda musialy one
speli¢ wszystkie wymagania SYSC
8.1.8R. Najwieksze wyzwanie w
kontekscie cloud computingu
stanowi¢ moga punkty 2,3,8,9 and 11.
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SYSC 8.1.8R  wymaga od firm
dokonujacych outsourcingu w zakresie
swoich istotnych badz krytycznych zadan
zapewnienia, ze:

1) dostawca systemu musi mieé
mozliwo$¢,  wydajno$¢  oraz
wszelkie uprawnienia wymagane
przez prawo do S$wiadczenia
niezawodnych i profesjonalnych
ushlug outsourcingowych;

2) dostawca musi $wiadczy¢ ushugi
outsourcingowe efektywnie a
firma korzystajaca z ushlug jest
zobowigzana ustanowi¢ metody
oceny standardéow  dzialania
dostawcy;

3) dostawca ma obowigzek nadzoru
w zakresie dokonywanego przez

siebie outsourcingu oraz
odpowiedniego zarzadzania
ryzykiem powigzanym z
outsourcingiem;

4) odpowiednie dzialania muszg
zostal podjete w razie, gdyby
okazalo sie, ze dostawca nie dziala
w zakresie nalozonych na niego
obowiazkow $§wiadczenia ushlug
outsourcingowych efektywnie
oraz stosownie do regulacji

prawnych i wymagan
regulatorow;

5) firma musi utrzymywaé
odpowiednie umiejetnosci celem
sprawowania efektywnego
nadzoru nad zleconym
outsourcingiem oraz zarzadzac
ryzykiem powigzanym zZ

outsourcingiem a takze nadzorowi
te umiejetnosci;

6) dostawca ma obowiazek
ujawniania  firmie  wszelkich
wydarzen mogacych mie¢ istotny
wplyw na mozliwo$¢ efektywnego
oraz zgodnego =z prawem i

wymaganiami regulatora
Swiadczenia przez niego ushug
outsourcingowych;

7) firma musi mie¢ mozliwosé
wypowiedzenia umowy
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outsourcingowego za kazdym
razem, gdy jest to konieczne bez
szkody dla mozliwo$ci
kontynuowania i jakoéci ushlug
$wiadczonych wzgledem klientow;

8) dostawca ma obowiazek
wspoélpracowac w zakresie dzialan
powiazanych z outsourcingiem z
FSA a takze kazdym innym
odpowiednim organem,;

9) firma, jej audytorzy, FSA a takze
kazdy inny kompetentny organ

musi miec mozliwo$é
odpowiedniego  dostepu  do
danych powiazanych zZ

dzialaniami outsourcingowymi a
takze pomieszczen dostawcy; FSA
oraz kazdy odpowiedni organ

musza miec zapewniong
mozliwo$¢ wykonywania prawa
dostepu;

10) dostawca ma obowiazek ochrony
jakichkolwiek informacji
poufnych powigzanych z firma lub
jej klientami;

11) firma oraz dostawca musza
stworzyé, implementowaé oraz
utrzymywac¢ plan awaryjny dla
krytycznej infrastruktury
technicznej a takze dokonywac
okresowego testowania systemow
w zakresie kopii bezpieczenstwa
majac na wzgledzie funkcje oraz
dzialania powigzane zZ
outsourcingiem;

SYSC.13.7 wyznacza podobne zasady w
zakresie  outsourcingu dla  sektora
ubezpieczeniowego.

[Uwaga: FSA Handbook definiuje
~Outsourcing” dla celéw SYSC8 jako
porozumienie w kazdej formie pomiedzy
firmg 1 dostawcq na mocy ktorego
dostawca dokonuje procesu, Swiadczy
ustuge lub inny rodzaj dzialalnosci, ktory
w innym wypadku wykonany bylby
przez firme samodzielnie.]

Wskazowki z
MiFID
Connect

Wskazowki MiFID Connect w zakresie
outsourcingu odwoluje sie do SYSC 8 i
proponuje stosowanie sie do niektoérych

Te  wskazowki  powinny  by¢
modyfikowane i stosowane
odpowiednio przez kazda firme z
sektora finansowego dzialajaca w
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wynikajacych z niego regul.

ramach cloud computingu.

Niektore wskazowki sa niemozliwe
do zastosowania w kontekscie cloud
computingu jako uslugi znacznie
bardziej rozbudowanej wzgledem
outsourcingu. Problematyczne moze
by¢ np. zgoda na iloSciowy oraz
jakosciowy zakres $wiadczonych
ushug a takze ich warto$¢, odbywanie
regularnych spotkan z dostawcy etc.

Brytyjska Ustawa o Ochronie Danych implementuje | Jakikolwiek transfer danych do kraju
Ustawa o | postanowienia Dyrektywy o Ochronie | trzeciego wymaga zgody Kklienta,
Ochronie Danych (95/46/EC) w Wielkiej Brytanii. zwlaszcza jezeli dane maja byc
Danych zZ gromadzone poza terytorim EOG.
1998 r. Zasada 2 wymaga, aby dane osobowe byty

pozyskiwane tylko dla jednego lub wiecej | Do wiekszoSci uslug w chmurze

wyszczegolnionych 1 zgodnych z prawem | klienci nie otrzymuja odpowiedniego

celéow 1 nie powinny byé przetwarzane | dostepu oraz informacji

inna metodq niezgodnq z tym celem lub | okreSlajacych czy dostawca posiada

celami. odpowiednie techniczne oraz

organizacyjne zabezpieczenia.

Zasada 7 wymaga, aby odpowiednie

techniczne oraz organizacyjne Srodki

byly podjete przeciwko

nieautoryzowanemu 1 niezgodnemu z

prawem przetwarzaniu danych

osobowych a takze przeciwko

przypadkowej ich utracie albo

zniszczeniu lub naruszeniu tych danych.

Zasada 8 wymaga, aby dane osobowe nie

byly transferowane do kraju lub

terytorium pozostajgcym poza EOG,

chyba ze kraj ten Iub terytorium

zapewnia adekwatny poziom ochrony

praw 1 obowiqgzkéow powigzanych z

danym w zakresie przetwarzania danych

osobowych.
PCI Data | PCI DSS jest zlozonym standardem w | Firmy z sektora finansowego beda
Security zakresie bezpieczenstwa zawierajacym | musial zapewni¢ wzgledem kazdej
Standard wymagania odno$nie zarzadzania | znaczacej aplikacji uzytkowanej w
(DSS) — | bezpieczenstwem, odpowiednie polityki, | chmurze zapewnienie spelienia
Standard procedury, architekture sieci, projekt | standardow wymaganych na mocy
ochrony oprogramowania a takze inne $rodki | PCI DSS celem mozliwosci dalszego
danych PCI | ochrony krytycznej. Podstawowym celem | zapewniania ustug platnoéci karta.

tego standardu jest pomoc w organizacji

proaktywnej polityki ochrony danych

finansowych klientow.
BS Ten standard brytyjski okresla | Czesto nie jest wiadome, czy i w
7858:2006 rekomendacje co do weryfikacji osob | jakim zakresie dostawcy chmury

fizycznych, ktére maja zostaé¢ zatrudnione
w $rodowisku, gdzie bezpieczenstwo osob,
dobr lub mienia jest wymagane dla

dokonuja weryfikacji swoich

pracownikow.
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operacji dokonywanych przez pracodawce
lub gdzie taka kontrola jest w interesie
publicznym.
ISO27001 / | Te standardy dotyczace bezpieczenistwa | W przypadku braku uprawnienia do
1SO27002 informacji opisano we wczesniejszej czeSci | bezposredniego audytu dostawcy
niniejszego opracowania chmury, odbiorcy chmury czesto
opieraja sie na tym, ze dostawca
uzyskuje  certyfikacje = wzgledem
niezaleznych standardéw takich jak
ISO 27001/27002
Dobre Raport zostal  opublikowany jako | Nie jasne jest, w jaki sposob lepiej
praktyki FSA | konsekwencja oceny dokonanej przez FSA | do§wiadczeni dostawcy z sektora
w  zakresie | w zakresie jak firmy =z sektora | cloud computingu maja sie stosowaé
ochrony finansowego w Wielkiej Brytanii dzialaja | do szczeg6lowych dobrych praktyk
danych  w | w zakresie ryzyka utraty badZ kradziezy | skierowanych do firm z sektora
ushugach danych nalezgcych do ich klientéw i | finansowego oraz dzialaé stosownie
finansowych | wykorzystanych nastepnie do popehienia | do zakresu tych wytycznych.
(kwiecien oszustwa lub innego przestepstwa
2008) finansowego. Nie s3 to oficjalne wytyczne
FSA jednak oczekuje ona od firm
respektowania tego raportu, aby tworzyé¢
bardziej ocene ryzyka oraz wdrozyc
bardziej efektywna kontrole jako czeéc
zobowigzania do wypelnienia zasady 2 i 3
okre§lonej w FSA Handbook (patrz
powyzej)
Ustawa RIPA reguluje uprawnienia organéw | Firmy z sektora finansowego musza
regulujaca publicznych do prowadzenia obserwacji | zapewnié¢, ze rozw6j chmury nie
uprawnienia | oraz dochodzenia a takze | doprowadzi do nie mozliwosci
Sledcze przechwytywania r6znego rodzaju | spelniania przez nie wymagan
(Regulation | komunikacji. Regulacja zostala | stawianych przez RIPA.
of wprowadzona celem dostosowania do
Investigatory | zmian technologicznych takich jak rozwéj | Ponadto firmy musza zapewnic
Powers Act - | Internetu oraz silniejsza utajnianie | rowniez, ze zawiadomia o kazdym
RIPA) danych. ujawnieniu tajemnicy danych
dotyczacych samej firmy lub jej
RIPA moze by¢ podstawa do dzialania | klientow przez dostawce chmury lub
wladz za pomoca réznego rodzaju aktow | ISP (Internet Service Provider)
rzadowych w zakresie bezpieczenstwa | niezgodnego z RIPA.
narodowego a takze dla celow wykrywania
przestepstw, przeciwdzialania
niepokojom, dla publicznego
bezpieczenistwa oraz ochrony zdrowia
publicznego lub w interesie interesu
ekonomicznego Wielkiej Brytanii.
Francja

Francuskie prawo nie przewiduje specjalnych przepiséw dotyczacych zastosowania cloud computingu w
sektorze finansowym. Réwniez zadny podmioty takie jak regulator rynku, organizacje zrzeszajace
profesjonalistbw  lub  instytucje finansowe nie =zajely stanowiska w tym temacie.
Francuska ustawa o ochronie danych z 6 stycznia 1978 roku oraz Rozporzadzenie 97-02 z 21 lutego 1997
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roku dotyczace wewnetrznej kontroli instytucji kredytowych oraz firm inwestycyjnych przewiduja
postanowienia dotyczace tajemnicy, ktore stosuja sie rowniez do chmury.

Regulacja/
Standard

Wymogi

Cloud computing

Ustawa o ochronie danych z 6
stycznia 1978 r.

Zgodnie z francuskim prawem
administrator danych jest
zobowigzany do zachowania
wymogow bezpieczenstwa.
Stosownie do art. 34 ustawy o
ochronie danych
administrator danych jest
zobowigzany do dostarczenia
wszelkich uzytecznych
zabezpieczen stosownie do
rodzaju danych i ryzyka ich
przetwarzania, aby
zabezpieczy¢ te dane w
szczegblnosci  przed  ich
zamiang, zniszczeniem lub
uzyskaniem

nieautoryzowanego  dostepu
przez osoby trzecie. Co wiecej,
w przypadku outsourcingu
danych — przetwarzajacy dane
powinien dostarczy¢
adekwatny poziom ochrony
przez zapewnienie
odpowiednich $rodkow
bezpieczefistwa i poufnosci.
Jednakze te wymagania nie

zwalniaja administratora
danych od obowiazku
zapewnienia nadzoru w
stosowaniu Srodkéow
okres$lonych powyzej.

Umowa pomiedzy
przetwarzajacym a
administratorem danych

powinna okre§laé obowiazki
ciazace na przetwarzajacym

jako zobowigzanym do
zapewnienia bezpieczenstwa i
poufnosci danych oraz
gwarantowac, ze

przetwarzajacy bedzie dzialal
tylko w przypadkach wyraznie
wskazanych przez
administratora. Wynika z tego,
ze kontrakt musi gwarantowac
brak mozliwosci zlecenia przez

przetwarzajacego dane
podwykonawstwa

jakiegokolwiek fragmentu
przetwarzania danych bez

Firmy z sektora finansowego
powinny uwzgledniac
obowiazki w zakresie
bezpieczenistwa w umowach
podpisywanych z dostawcami
uslug w chmurze. Jednakze
beda oni ponosic
odpowiedzialno$§¢ za kazda
utrate, zniszczenie lub
ujawnienie danych w razie
jakiegokolwiek naruszenia
kontraktu przez dostawce.
Muszg oni réwniez zwrdécic sie
do dostawcy o wypehianie
wysokich standardow
technologicznych ~ (ISO/CEI
27001 and ISO 27005 lub PCI
DSS).

Dostawca powinien dostarczy¢
liste  wszystkich  centrow
danych oraz wykonawcow,
ktore zostang uzyte/uzyci przy
przetwarzaniu danych. Jezeli
centra danych/wykonawcy
majacy dostep do danych
osobowych maja siedzibe poza
EOG -  spowoduje to
konieczno$¢ zawarcie umowy
transferu danych bazujacej na

standardowych klauzulach
umownych Komisji
Europejskiej z kazdym z
przetwarzajacych dane
(wlaczajac wlasnych
wykonawcow
przetwarzajacego) oraz
otrzymania wczesniejszej
autoryzacji dokonanej przez
CNIL.

W zwigzku z tym firmy z
sektora finansowego powinny

preferowaé  dostawcow  z
siedziba \ krajach
zapewniajacych adekwatny

poziom ochrony.
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uprzedniej zgody
administratora.
Ponadto, transfer danych

osobowych poza terytorium
UE lub do kraju trzeciego nie

spehiajacego adekwatnego
poziomu ochrony musi byé¢
autoryzowany przed

transferem przez francuski
organ odpowiedzialnych za
ochrone danych osobowych

(CNIL). Celem spekienia
wymogu autoryzacji,
administrator danych musi

przedstawic¢ liste wszystkich
krajow, do ktorych nastapi
transfer, dane  wszystkich
podmiotéw przetwarzajacych
te dane oraz liste wszystkich

Rozporzadzenie 97-02 z 21
lutego 1997 r. w zakresie
kontroli wewnetrznej
instytucji kredytowych oraz
firm inwestycyjnych.

centrow przechowywania
danych.

Zgodnie z Rozporzadzeniem
97-02, artykul 37-2, Banki
oraz instytucje finansowe
musze w przypadku
outsourcingu
kluczowych/krytycznych  dla
nich ustug utrzymywac

odpowiednie umiejetnosci i
wiedze w zakresie zapewnienia
efektywnosci kontroli
outsourcowanych zadan lub
uslug oraz radzenia sobie z
takimi zadaniami.

W szczegdlnosci, podmioty te
musza zawrze¢ umowe Ww
formie posiemnej z dostawca
ushugi, ktéra musi zapewniac,
ze dostawca:

¢ zapewni tym podmiotom i
odpowiednim organom, w

razie takiej konieczno$ci,
dostep (takze  fizyczny
dostep) do jakichkolwiek
informacji lub ushug

dostepnych dla dostawcy w
powiazaniu z regulacjami dot.

ujawnienia informacji
poufnych,

e zapewni poziom
odpowiedniej

funkcjonalno$ci  ushugi  w

Wymogi dot.  mozliwosci
dostepu oraz audytu sa nie
zawsze zgodne zZ
rozwigzaniami stosowanymi w
chmurze  bazujacymi na
losowym  rozpowszechnianiu

danych na kilku serwerach.

Firmy z sektora finansowego
powinny zapewnié (rozumiejac
przez to S$rodki techniczne,
organizacyjne oraz
kontraktowe), ze wdrozenie
ustug w chmurze bedzie
dokonane zgodnie zZ
postanowieniami
Rozporzadzenia 97-02.

W praktyce bedzie to oznaczaé
ograniczenie iloSci oraz
lokalizacji centrow danych.
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razie wystapienia
jakiegokolwiek zdarzenia,

e zapewni ochrone
informacji poufnych,

e wdrozy adekwatny plan
kontynuacji $wiadczenia,

enie ma prawa do
jednostronnej i znaczacej
modyfikacji ustugi dopdki nie

zostanie to  prawidlowo
zatwierdzone,

¢ zastosuje sie do
wewnetrznych procedur
kontrolnych instytucji
finansowych,

¢ udostepni, jezeli bedzie to
niezbedne dostep (wlaczajac
dostep fizyczny) do wszelkich
informacji dot. $wiadczenia
ushugi

¢ poinformuje o}
jakimkolwiek zdarzeniu
mogacym mie¢ istotny wplyw
na mozliwo$¢ $wiadczenia
ushugi

¢ zaakceptuje mozliwo$é
dostepu do informacji
(wlaczajac dostep fizyczny)
przez francuskich
regulatorow finansowych
oraz regulatoréw z kazdego
innego  panstwa  obcego
zapewniajacego adekwatna
ochrone.

Artykul  511-33 Kodeksu
pienieznego i finansowego
odnoszgcego sie do tajemnicy
bankowej

Zgodnie z art. 511-33 Kodeksu

pienieznego i finansowego,
pracownicy, Banki oraz
instytucje  finansowe  sa

zwigzane tajemnicg zawodowa.
Stosownie do tego, wszelkie
$rodki (techniczne oraz
kontraktowe) muszg zostaé
podjete celem zapewnienia
przestrzegania tajemnicy
zawodowej.

Dzielenie lub transfer danych
jest $cidle limitowany bazujac
na Jedcie  konieczno$ci”

Instytucje finansowe musza
zapewnic (przez srodki
techniczne oraz kontraktowe),
ze wdrozenie ustlug w chmurze

odbedzie sie zgodnie z
francuskimi postanowieniami
prawnymi dot. tajemnicy
bankowej

Instytucje finansowe powinny
zapewnic, ze otrzymaly
wszelkie wymagane zgody od
klientow.
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okreslonym przez artykuly 511-
33 lub na podstawie wyraznej
zgody udzielonej przez
poinformowanego klienta.

Pod pewnymi warunkami

(bankowosé prywatna,
specyficzne wzmocnione
umowy o} zachowanie

poufnosci), zgoda klienta moze
by¢ uznana za wigzaca, kiedy
w momencie udzielenie zgody,
informacja zostala dostarczona
do klienta w odniesieniu do
krajow, gdzie dane sa
przetwarzane.
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Autorzy

Maciej Gawronski

Partner

Szef polskiego biura Bird & Bird
Szef praktyki IT

Radca Prawny
maciej.gawronski@twobirds.com

Redakcja raportu

oraz autor poszczegolnych rozdzialéw:
Outsourcing w sektorze bankowym (2)
Standardy branzowe (5)

Maciej Gawronski doradza przedsiebiorcom od 1994 roku. Maciej jest ekspertem doradztwa prawnego dotyczacego
technologii. Przed objeciem kierownictwa warszawskiego biura Bird & Bird byl partnerem odpowiedzialnym za
praktyke nowoczesnych technologii w niezaleznej polskiej kancelarii prawniczej. Specjalizuje sie takze
w negocjacjach i rozwigzywaniu sporéw, w bankowosci i finansach oraz w ochronie danych osobowych. Maciej
doradza nabywcom technologii w ich procesach back-office (wdrozenia IT, outsourcing, przeplyw danych,
zarzadzanie ryzykiem i ciggloScia dzialania), sprawach regulacyjnych oraz w sporach sadowych i arbitrazowych. Jest
uznawany za jednego z najlepszych prawnikéw IT w Polsce. Dzieki biznesowemu doswiadczeniu, analitycznemu
podejéciu i nakierowaniu na odnajdywanie rozwigzan Maciej zapewnia konsulting o szczegolnej wartosci a klienci
powierzajg mu role zaufanego doradcy.

Maciej studiowal prawo na Uniwersytecie Jagiellonskim w Krakowie oraz na Uniwersytecie w Tours we Francji.

Emilia Stepien

Szef zespolu ochrony danych
osobowych

Radca Prawny

Wspolautorka rozdziatu:
Cloud Computing w regulacjach dot.
danych osobowych (1)

Doswiadczenie zawodowe Mecenas Emilii Stepien przed rozpoczeciem pracy dla kancelarii Bird & Bird obejmuje
staz w Komisji Europejskiej, DG Rynek Wewnetrzny i Ushlugi, Zesp6l WlasnosSci Przemystowej, w ktérym zajmowala
sie m.in. Patentem Unii Europejskiej oraz Sagdem ds. Patentu Europejskiego i Patentu Unii Europejskie;j.

Glowne specjalizacje Emilii Stepien obejmuja: prawo wlasnosci intelektualnej, ochrony danych osobowych, handlu
elektronicznego oraz prawo konkurencji.

Emilia Stepien ukonczyla Wydzial Prawa i Administracji Uniwersytetu Warszawskiego, oraz studia z prawa
angielskiego i europejskiego Uniwersytetu Cambridge, a takze kurs z zakresu prawa konkurencji w Unii Europejskiej
— Nowe uprawnienia sadéw panstwowych przeprowadzony przez Szkole Prawa Europejskiego w Warszawie, oraz
Si6dmy Specjalny Modul dotyczacy Wspolnotowego Znaku Towarowego na Uniwersytecie Alicante w Hiszpanii w
ramach programu Magister Lvcentinvs.

Emilia Stepienn jest wykladowca Uniwersytetu SAR. Prowadzila takze szkolenia z zakresu prawa wlasnosci
intelektualnej, ochrony danych osobowych oraz prawa konkurencji oraz wystepowala jako prelegent na polskich
i miedzynarodowych konferencjach branzowych. Emilia Stepien jest autorka publikacji z zakresu wiasnosci
intelektualnej, prawa konkurencji oraz ochrony danych osobowych.
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Izabela Kowalczuk
Associate

Wspoélautorka rozdzialu:
Cloud Computing w regulacjach dot. danych
osobowych (1)

Izabela Kowalczuk do$wiadczenie zawodowe zdobywala w polskich sieciowych i niezaleznych kancelariach
prawniczych oraz w Association for Competitive Technology w Stanach Zjednoczonych. Izabela specjalizuje sie w
problematyce dotyczacej prawa wlasno$ci intelektualnej, prawa IT i handlu elektronicznego oraz prawa
procesowego, w tym postepowania arbitrazowego.

Izabela Kowalczuk jest absolwentka Wydzialu Prawa i Administracji Uniwersytetu Warszawskiego oraz aplikantka II
roku w Okregowej Izbie Radcow Prawnych w Warszawie. Ukonczyla kurs prawa amerykanskiego na Uniwersytecie
Warszawskim. Studiowala takze na Katholische Universitiat Leuven (Belgia).

Michal Balicki
Associate

Szef zespolu dochodzenia naleznosci
Autor rozdzialéw:
Outsourcing bankowy (3)
Rekomendacje Komisji Nadzoru Finansowego

@)

Michal Balicki jest absolwentem Uniwersytetu im. Adama Mickiewicza w Poznaniu oraz ukonczyl kurs prawa
handlowego z podstawami ekonomii na Uniwersytecie w Bergen w Norwegii, ukonczyl takze studia podyplomowe
z zakresu Zarzadzania Ryzykiem w Instytucjach Finansowych w Szkole Gléwnej Handlowej w Warszawie.

Michat Balicki ma do§wiadczenie procesowe, w zakresie bankowo$ci i finanséw oraz zarzadzania ryzykiem, a takze
w zakresie IT i nowych technologii, ochrony danych osobowych oraz prawa pracy.
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Katarzyna Otwinowska
Associate

Autorka rozdzialow:
Cloud Computing w regulacjach dot. sektora
Junduszy inwestycyjnych (6.1)
Cloud Computing w regulacjach dot. sektora
Jfunduszy emerytalnych (6.2)
Cloud Computing w regulacjach z zakresu
dziatalnosci firm inwestycyjnych (6.3)

Katarzyna zajmuje sie praktyka uslug i rynkéw finansowych. Prowadzila takze biezaca obsluge korporacyjng
szeregu spolek prawa handlowego, w tym jako samodzielny koordynator projektéw, oraz wykonywala czynnosci w
zakresie stalej obstugi prawnej funduszy inwestycyjnych i zarzadzajacego nimi TFI. Katarzyna specjalizuje sie w
prawie spolek, zarzadzaniu aktywami i funduszami inwestycyjnymi, bankowoéci i finansach oraz kontraktach.

Katarzyna jest absolwentka Wydzialu Prawa i Administracji Uniwersytetu im. Mikolaja Kopernika w Toruniu. W
2005 roku ukonczyla kurs Introduction to English law and the law of the European Union organizowany przez
Institute of Continuing Education, University of Cambridge;

Wojciech Marek
Radca Prawny

Autor rozdziatu:
Cloud Computing w dzialalno$ci
ubezpieczeniowej (6.4)

Wojciech Marek jest radca prawnym z ponad 25 letnim do$§wiadczeniem. W latach 1990-2007 byt czlonkiem
zarzadu i dyrektorem departamentu prawnego Banku BISE, jak i rowniez czlonkiem Komitetu Doradczego do
spraw Regulacji Nadzorczych i Rady Prawa Bankowego przy Zwigzku Bankow Polskich. Bral tez udzial w
postepowaniach w charakterze arbitra ad hoc albo pelnomocnika strony w Sadzie Arbitrazowym przy Zwiazku
Bankow Polskich. Od 2009 jest arbitrem Sadu Arbitrazowego przy Krajowej Izbie Gospodarczej w Warszawie.

Gléwne obszary praktyki prawniczej Wojciecha Marka to prawo cywilne, prawo bankowe, prawo spolek
handlowych oraz prawo ubezpieczeniowe.

Wojciech Marek jest absolwentem Wydzialu Prawa i Administracji Uniwersytetu Warszawskiego. Ma réwniez tytul
doktora nauk prawnych. W latach 1971-1990 byl wykladowca prawa cywilnego i prawa ubezpieczeniowego na
Wydziale Prawa i Administracji Uniwersytetu Warszawskiego. Wojciech Marek jest czlonkiem Okregowej Izby
Radcow Prawnych w Warszawie oraz wspolautorem ksiazki Prawo Ubezpieczeniowe (1983), jak i autorem ponad
40 artykuldw i glos z zakresu prawa cywilnego, prawa ubezpieczeniowego i prawa bankowego.
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Filip Lukaszewicz

Operator dokumentu

Autor rozdzialow:
Cloud Computing w regulacjach dot. informacji
niejawnych (tajemnica panstwowa) (7)
Cloud Computing w rachunkowosci (8)

Filip Lukaszewicz jest studentem Wydzialu Prawa i Administracji Uniwersytetu Warszawskiego oraz ukonczyt
kurs Centrum Prawa Amerykanskiego UW wraz z Levin College of Law, University of Floryda.

Filip Lukaszewicz ma ponad dwuletnie do§wiadczenie praktyczne, w szczegblnosci w zakresie prawa pracy, IT i
nowych technologii oraz prawa procesowego.
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Forum Technologii Bankowych (FTB) przy Zwiazku Bankéw Polskich ukonstytuowalo sie 14 kwietnia
2004 roku, dziala w ramach Rady Bankowos$ci Elektronicznej. Zrzesza firmy technologiczne (dostawcow
technologii bankowych) wspolpracujace z bankami i Zwigzkiem Bankéw Polskich w ramach realizacji zadan
statutowych ZBP. Bezpo$rednia przyczyna powolania Forum byla rosnaca potrzeba wspo}pracy firm
technologicznych oraz bankéw w zakresie automatyzacji obrotu gotéwkowego i propagowania obrotu
bezgotéwkowego, a takze wprowadzania nowoczesnych rozwiazan technologicznych w sektorze bankowym
w Polsce. Najwazniejszymi zadaniami Forum w tym zakresie jest przeciwdzialanie przestepczosci
w bankowosci elektronicznej oraz wdrazanie nowoczesnych produktéw bankowych, funkcjonujacych w
oparciu o najnowocze$niejsze rozwigzania.

Do Forum naleza uznane firmy, liderzy w swoich dziedzinach. Czlonkowie FTB maja duze osiggniecia w
ramach realizowanych projektow dla bankéw, jak i podejmowanych inicjatyw na rzecz spoleczenstwa
informatycznego a takze wzrostu zaufania do bankowosci elektronicznej. FTB zrzesza przedsiebiorcow
posiadajacych pozytywnie ocenione doswiadczenia zweryfikowane w ramach wspolpracy z bankami.

Forum jest réwniez propagatorem gospodarki i administracji elektronicznej w Polsce. Jednym z gléwnych
celow Forum jest szeroko pojeta promocja gospodarki elektronicznej, obrotu bezgotowkowego,
nowoczesnych technologii, elektronicznej tozsamosci i szeroko rozumianego bezpieczenstwa.

W ramach Forum tworzymy raporty, analizy i opracowania, ktore inicjuja wdrazanie innowacji. Dobrym
przykladem naszych prac sa dokumenty dotyczace biometrii, identyfikacji i uwierzytelnienia, zapewnienia
cigglosci dzialania (BCM), bezpieczenstwa transakcji, itd. W pierwszym okresie dzialalno$ci Forum
opracowywala analizy, promowalo i pomagalo wdraza¢ standard EMV karty mikroprocesorowej,
wieloaplikacyjno§¢ rozwigzan na karcie, elektroniczng karte miejska, czy elektroniczne legitymacje
studenckie czy szkolne z aplikacjami platniczymi, pienigdz elektroniczny i bankowo$¢é mobilna. Wiele z tych
rozwigzan zostalo nastepnie wdrozonych w praktyce.

Forum jest sformalizowana grupa, majaca na celu doprowadzenie do przyjecia w Polsce rozwigzan prawnych
umozliwiajacych dynamiczny rozwdj gospodarki elektroniczne;.

Forum jak sama nazwa wskazuje jest miejscem wymiany mysli i informacji, jak rowniez edukacji, prezentacji
i spotkan z bankowcami.

Posiada wlasng strukture i pelng autonomie.
FTB prowadzi dzialalno$¢ edukacyjna ukierunkowana na $rodowisko bankowe i jego otoczenie. Dostarcza
informacji o najnowoczes$niejszych rozwiazaniach technologicznych w bankowosci i biznesie elektronicznym.

Jest stowarzyszeniem otwartym na wspdlprace i promocje korzystnych dla rozwoju polskiej bankowosci i
gospodarki elektronicznej rozwigzan.
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Bird & Bird jest miedzynarodowa praktyka prawnicza, w ktorej sklad wchodzi Bird & Bird LLP i podmioty
z nia stowarzyszone, w tym Bird & Bird Maciej Gawronski sp.k.

Bird & Bird powstal w 1846 roku w Londynie. Obecnie posiada 23 biura w 16 krajach Europy i Azji. Bird &
Bird Maciej Gawronski sp.k. jest Ekspertem Prawnym Krajowej Izby Gospodarczej, czlonkiem Polskiej Izby
Informatyki i Telekomunikacji, czlonkiem British Polish Chamber of Commerce, wspélpracuje z Forum
Technologii Bankowych Zwigzku Bankéw Polskich. Zesp6l Bird & Bird doradza podmiotom sektora
finansowego przy transakcjach, regulacjach i procesach backoffice. Warszawskim zespolem bankowosci i
finans6w Bird & Bird kieruja Aleksandra Widziewicz i Slawomir Szepietowski — radcowie prawni z
kilkunastoletnim do$wiadczeniem w sektorze. Zespolem TMT (Technologia, Media, Telekomunikacja)
kieruje Maciej Gawronski - radca prawny pracujacy dla sektora finansowego od 1999 roku. Wiecej
informacji o Bird & Bird na www.twobirds.com. (wersja polska i strona o polskim biurze jest w opracowaniu).
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